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摘　 　 要: 随着大国战略竞争加剧和全球政治多极化发展,海湾阿拉

伯国家在全球网络安全治理格局中的地位逐渐不容忽视。 本文考察了

六个海湾阿拉伯国家在国际网络安全规范之争中的定位及其网络安全

治理实践,认为海湾阿拉伯国家选择了一条符合中间地带利益的网络

安全治理道路。 在国际网络安全治理平台,海湾阿拉伯国家呈现出介

于网络大国之间的混合性立场。 在国内层面,海湾阿拉伯各国的制度

框架为本国国家权力的行使保留了较大灵活性;在区域层面,非正式合

作和次国家层面的对话协调机制正成为海湾阿拉伯国家区域网络安全

合作的主要形式。 对政治、文化和社会安全的考虑,地区竞争和冲突新

形式的出现,经济和数字化转型催生的安全漏洞及对网络安全的巨大

需求,以及国际层面的联盟关系及其变化,是影响海湾阿拉伯国家在国

际网络安全规范之争中立场的重要因素。
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　 　 随着信息通信技术的发展和应用,国际和平与安全正面临越来越多且复杂

的挑战。 但与此同时,网络安全领域的国际规范仍处于生成阶段。 各国致力于

达成一定的规范共识,但网络安全国际规范的建设进程却常常受到国家间政治

博弈的影响而停滞。 网络安全国际规范达成全球共识的困难主要源于网络安全

治理的阵营化态势:由于不同国家在网络空间的权力结构方面存在不同优势和

短板,在参与网络空间秩序博弈的过程中,各国往往围绕不同的议题领域根据各

自相对优势形成相似或差异化的立场,其各自主张之间存在复杂的竞争或合作

关系。 这种立场差异源于国家间信息技术发展水平的差距和治理理念的差异,
网络领域的发达国家作为既得利益者希望维护现有的治理模式,而发展中国家

则希望打破发达国家的垄断,争取更大的话语权。 这种大国之间的对立常常被

描述为冷战在网络空间的复兴。①

但这种划分并不绝对,在具体实践中,各行为体在网络安全规范上的立场可

能更加复杂,网络安全治理的方式也更加多样。 事实上,这种简单的阵营化划分

不仅掩盖了国家间在部分治理领域存在共识的可能,而且忽视了现实世界更为

复杂的网络安全图景:在几个主要的网络大国之外,还有大量处于中间地带的国

家在网络安全规范之争中持混合性立场,海湾阿拉伯国家便是其中的典型。② 一

方面,海湾阿拉伯国家在政策、法规与参与的国际机构方面同中俄等提倡“多边

主义”和“网络主权”的国家联系在一起;另一方面,它们在私营部门的网络安全合

作、政府间的情报关系以及进攻性网络活动领域同欧美国家之间保持密切联系。
近年来,在大国战略竞争升级的背景下,海湾阿拉伯国家的战略地位持续提

升。 尽管海湾阿拉伯国家在网络安全国际治理格局中并非重要一极,但这并不

意味着其在网络安全治理议题、尤其是在围绕网络安全的国际规范之争中没有

重要影响。 随着全球政治秩序的多极化转变和数字化转型的发展,海湾阿拉伯

国家作为中东地区数字技术和数字经济的重要枢纽势,必将对国际网络安全治

理格局产生更重要的影响,了解这些国家在网络安全治理问题上的立场及其成

因具有重要意义。

一、 问题的提出

海湾阿拉伯国家在经济、社会和数字技术的发展等方面存在广泛差异,部分
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September
 

15,
 

2016,
 

https: / / www. washingtonpost. com / opinions / global-opinions / the-cold-war-is-over-
the-cyber-war-has-begun / 2016 / 09 / 15 / bc4ca5c0-7b87-11e6-bd86-b7bbd53d2b5d_story. html,

 

上网时间:
2022 年 9 月 15 日。

 

本文中的海湾阿拉伯国家指海湾阿拉伯国家合作委员会六个成员国,即沙特阿拉伯、卡
塔尔、阿联酋、巴林、科威特和阿曼。
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海湾阿拉伯国家之间还存在深刻的政治纷争,但仍存在一些共性因素使得这六
个国家在网络安全治理领域可以作为一个整体来考察。

首先,基于经济体量和互联网渗透率等因素,海湾阿拉伯国家相当于中东
地区的一个数字枢纽,在网络安全规范领域重要性较高。 沙特阿拉伯作为阿拉
伯世界最大的经济体,也是二十国集团中唯一的阿拉伯国家。 而阿联酋、卡塔
尔、科威特、阿曼和巴林等海湾国家都属于富裕小国,其互联网渗透率接近百
分之百。 卡塔尔半岛电视台及其网站在全球拥有大量受众,且中东网站的大多
数访问者都来自该地区的阿拉伯国家。 近年来,这些国家积极致力于经济的数
字化转型,在线活动和对数字技术的使用增长迅速。 在数字化的未来,这些国
家很可能成为中东地区数字服务的国际枢纽。 但同时,数字化转型也增加了这
些国家的网络安全风险,使其成为网络攻击和网络犯罪的重点对象。 在中东地
区,海湾阿拉伯国家在网络安全方面受到攻击、遭受欺诈企图最为严重。 2021
年至 2022 年,中东国家数据泄露平均成本从 693 万美元增长至 746 万美元,增
幅达 7. 6%,远高于全球平均水平,仅次于美国,其中,沙特阿拉伯和阿联酋两
国的数据泄露成本增幅尤为显著。① 海湾阿拉伯国家合作委员会(以下简称
“海合会” )国家每周受到约 1,200 次针对企业组织的攻击,这一数字高于全球
平均水平。② 据统计,仅在 2021 年上半年,整个海湾阿拉伯国家就遭到了超过
6,200 万次电子邮件威胁,超过 15 万次 URL 重定向攻击,受害者超 2,800 万,
恶意软件攻击超 700 万次,含银行恶意软件攻击达 2,133 次。③ 这些国家的金
融、石油和天然气行业,以及公共设施和交通基础设施都是网络攻击的重点
对象。④

其次,从参与度来看,在数字化转型的背景下,海湾阿拉伯国家都采取了大
量旨在提高网络安全能力的措施。 国际电联( International

 

Telecommunication
 

Union,
 

ITU)根据立法、组织、技术、能力建设和合作措施等一系列指标衡量国家
的网络安全建设情况,根据 2021 年国际电联发布的“全球网络安全指数”(Global

 

Cybersecurity
 

Index,
 

GCI),沙特阿拉伯、阿联酋、阿曼和卡塔尔在阿拉伯世界排
名前五位,巴林和科威特在阿拉伯世界排名第八和第九,其中沙特阿拉伯甚至排
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名全球第二。① 尽管国际电联发布的“全球网络安全指数”因其数据来源主要依
赖于各国的自我评估而备受质疑,但海湾阿拉伯六国在这一指数上的地位仍显
示出这些国家在网络安全领域的参与和投入要领先于其余大部分阿拉伯国家。
据专家估计,仅沙特政府在网络安全方面的支出就高达 36. 189 亿美元,该国网络
安全市场预计将以 18. 73%的复合年增长率稳定增长,至 2027 年网络安全方面的
支出将达到 106. 4513 亿美元。② 所有海湾阿拉伯国家都制定了国家网络安全战
略,并在近十年来引入或修改了各自的网络犯罪和电子交易立法,一些国家还引
入了国家数据保护立法。③ 此外,这些国家都在早期的计算机应急响应团队的基
础上,建立了专门的国家网络安全机构。

最后,从相似性来看,相较于中东地区其他国家,海湾阿拉伯国家同属阿拉
伯世界,共同构成了一个网络安全区域。 尽管阿拉伯国家间同样存在高度异质
性,但就社交媒体和语言文化交流而言,阿拉伯民众在同一个平台上密切互动并
形成了一个跨国的网络安全专家社区。④ 与此同时,这些国家是在“阿拉伯之春”
和《关于打击信息技术犯罪的阿拉伯公约》 ( Arab

 

Convention
 

on
 

Combating
 

Information
 

Technology
 

Offenses,以下简称《阿拉伯公约》)签署等一系列相似的
背景和契机下开始或更深度地参与网络安全治理的,在全球网络安全治理架构
中的立场也具有相似性。

值得注意的是,尽管海湾阿拉伯国家在国际多边平台同中国和俄罗斯等提
倡网络主权的国家站在一起,且对美欧等国倡导的多利益攸关方模式并非持肯
定态度,但美国及其多利益攸关方主义的盟友并没有像对待中国和俄罗斯一样
公开谴责海湾阿拉伯国家,这与其在网络安全国际规范之争中所呈现的混合性
态度是分不开的。 如何理解在网络安全国际规范之争中处于中间地带的海湾阿
拉伯国家所持的混合性立场? 在实际的网络安全治理实践中,海湾阿拉伯国家
又呈现出何种行为规范? 这一系列立场和规范形成的原因是什么? 本文尝试对
上述问题进行深入探讨。
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二、 文献综述

目前学界对网络安全规范兴起过程的研究主要关注主要网络大国之间在具
体问题上的分歧,对其余处于中间地带的国家关注不多。 尽管近年来随着国际
权力格局的变化和技术水平的发展,各阵营内部在利益冲撞下均出现了不同程
度的离心倾向,学界对网络安全规范的研究逐渐超出了简单的二元格局,但关注
重点仍是美国、欧盟、俄罗斯和中国等核心国家或行为体,海湾阿拉伯国家这类
中间国家在网络安全规范建设过程中的地位没有得到足够重视。

在网络安全规范的理论研究中,不少文献都将网络大国,尤其是在网络安全治
理领域拥有较高话语权的美国和被视为“规范性力量”的欧洲,视作规范生成和扩
散的核心驱动力。① 在这一理论框架内,网络大国往往占据道义制高点而提出某种
尚未能够为其他国家政府所接受的规范倡议,为使更多国家接受其规范倡议,网络
大国可以通过规范移植、规范竞争、规范互补、规范磋商等方法帮助其网络空间的
新规合法化。② 在这类理论模型中,位于中间地带的广阔国家被视作网络安全规范
的客体,要么被成功说服,要么以拒绝姿态被排斥于一个形成中的规范共同体之
外。 而无论作出何种选择,中间地带的国家在强势的规范倡导者面前都显得有些
被动,也较少有文献单独探讨这类中间国家在网络安全规范中的立场及其成因。

近年来,随着海湾阿拉伯国家在网络安全治理格局中的地位上升,有关其网络安
全治理的研究也不断增多。相关研究多聚焦于海湾阿拉伯国家面临的网络安全威胁③,
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现有的网络安全政策和机制①,以及一些具体的网络安全领域,如海湾阿拉伯国
家的网络犯罪立法②。 针对海湾阿拉伯国家在网络安全规范议题中的立场,有学
者认为,面对强势的大国所推行的网络安全国际规范,处于中间位置的地区和国
家有两种可能的选择:一是选择“规范辅助”(norm

 

subsidiarity),即国家或区域行
为体通过创建规则以维护其自主性,将治理活动维持在尽可能低的水平以免受
更强大的中心行为体的支配、忽视、侵犯或滥用,如东南亚国家联盟;二是选择接
受“规范扩散”(norm

 

diffusion),即国家或地区行为体将国际规范“社会化”,进
而接受、内化和实施,海湾阿拉伯国家便被视为是接受“规范扩散”的一个典型。③

也有学者认为,海湾阿拉伯国家对大国所推行的网络安全国际规范的态度并不
是简单的接受规范扩散,而是“规范挪用”(norm

 

appropriation),即通过扩大规范
的内涵使之适应于其利益偏好。 这一“规范挪用”可以解释海湾阿拉伯国家在网
络安全国际规范之争中的混合性立场,即一方面为了掩盖其在国内网络安全优
先事项上同其国际伙伴(尤其是欧美)的差异,另一方面通过“挪用”网络犯罪领
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复杂的中间地带: 海湾阿拉伯国家在网络安全规范之争中的立场与动因

域的国际规范来限制其国内的政治反对派以及在线公共领域的言论自由。①

上述几类解释都把海湾阿拉伯国家这类处于中间地带的国家作为规范传播
的客体,将其在网络安全规范领域的混合性立场视为一种大国竞争框架下的副
产品,从而忽视了其在网络安全治理领域的主动性,总体上没有跳出大国竞争的
框架。 海湾阿拉伯国家长期以来是域外大国激烈争夺的“中间地带”,但相比于
冷战时期不同国家选边站队、与美苏两大国长期结盟的“分裂的中间地带”,如今
多极化格局下的海湾阿拉伯国家更多呈现出新型“中间地带”的特征:在面对域
外大国竞争时,无论是立场取向还是应对措施都选择更符合自身利益的中间道
路。② 因此在分析海湾阿拉伯国家在网络安全国际规范之争中所持立场的动因
时,不仅要考虑域外大国的影响,还要在大国竞争的框架之外,结合其国内政治
经济发展逻辑,从国际网络安全治理平台、国内网络安全治理政策、机制和法律
以及区域层面的网络安全合作等角度来理解海湾阿拉伯国家在网络安全议题上
的混合性立场。

 

三、 海湾阿拉伯国家的网络安全治理实践和治理规范

在既有研究中,针对海湾阿拉伯国家在宏观层面的网络安全治理态度和特
点的研究较少。 一方面,海湾阿拉伯国家主动回避了一些围绕关键议题的争论,
如关于武装冲突的国际法是否及如何适用于网络空间的争论;另一方面,在一些
网络大国争议的核心议题,如在涉及网络犯罪的国际协定问题上,海湾阿拉伯国
家的定位十分谨慎。③ 实际上,一个国家或地区在网络安全治理议题上的态度不
仅表现为其在有关国际网络安全治理平台上的官方立场与表态,还体现在其国
内及区域间治理网络安全的实践中,因此需要从国际网络安全治理平台、国内网
络安全治理政策、机制和法律以及区域层面的网络安全合作等角度来综合理解
海湾阿拉伯国家在面对网络安全治理问题时的立场和态度。

第一,在国际治理平台,海湾阿拉伯国家采取的是谨慎的混合性立场。
一方面,大多数阿拉伯国家在国际网络安全治理平台上同中俄立场相近。

大多数阿拉伯国家都支持网络主权和信息安全,在涉及全球网络空间治理的问
题上更倾向于支持以联合国为代表的国际机构发挥更大的作用。 例如,在国际
网络犯罪的治理问题上,网络大国之间在国际网络犯罪法律机制的建设方式上
存在分歧:欧美等西方国家倾向于在 2001 年由欧委会制定并通过的《网络犯罪
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公约》(Cyber-crime
 

Convention,又称《布达佩斯网络犯罪公约》)的基础上将其全

球化,反对另起炉灶重新制订一份全球性网络犯罪公约;而中俄等国却主张应在

联合国框架下,利用联合国的现有平台谈判制订一份全球性网络犯罪公约,之所

以采取这一立场,是因为《布达佩斯网络犯罪公约》存在民主性、代表性和有效性

不足等问题。 大部分阿拉伯国家都没有签署《布达佩斯网络犯罪公约》,截至

2023 年 4 月,在签署该网络犯罪公约的 64 个国家中只有突尼斯一个阿拉伯国

家。 并且,由阿拉伯联盟成员国于 2010 年 12 月签署并得到大多数成员国批准的

《阿拉伯公约》,在关于网络犯罪问题的规定方面同早先的《布达佩斯网络犯罪公

约》也存在显著区别。 在 2019 年 12 月 27 日的第 74 届联合国代表大会上,中国

等 47 国共提的“打击为犯罪目的使用信息通信技术”决议以 79 票赞成、60 票反

对、33 票弃权的投票结果获得通过,这标志着在联合国框架下开启谈判制定打击

网络犯罪全球性公约的进程正式启动。 其中,大多数阿拉伯国家投了赞成票,沙
特阿拉伯和巴林等部分阿拉伯国家投了弃权票。

在国际网络安全治理平台同中俄立场相近的同时,阿拉伯国家同欧美在国

家和非国家层面也建立了网络安全合作关系。 在国家层面,欧美国家同阿拉伯

地区的诸多国家在网络安全领域建立了正式的官方合作关系。 例如,从 2010 年

起,美国每年通过一个中部地区网络安全会议与军事代表就网络安全进行讨论,
涉及六个海湾阿拉伯国家,以及埃及、黎巴嫩和阿富汗。① 阿曼是英国在收集信

息情报方面的重要合作伙伴,英国依赖阿曼收集也门和伊拉克的信号情报,②这

一情报合作关系受到“五眼联盟”的高度重视,而作为“第三方”的沙特阿拉伯和

阿联酋也被授权访问美国的一些信息情报。 此外,英国还与沙特签订了“网络安

全战略合作”协议。③ 美国于 2018 年同科威特签署了一项网络安全合作协议,帮
助后者加强国内网络安全能力建设。④ 在非国家层面,阿拉伯国家同欧美的网络

安全公司保持密切的商业网络安全合作关系。 欧美私人网络安全公司向海湾阿

拉伯国家的主要公司或政府机构提供广泛的防御性网络安全方案和网络安全咨
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询服务,与此同时,长期活跃在海湾地区的军火公司则为其提供了国家监视和攻
击性网络安全能力方面的产品。 这是阿拉伯国家同欧美在网络安全方面关系密
切的另一层原因。 例如,在 2018 年 9 月,为提升网络安全,沙特电信公司(STC)
与总部位于美国的威胁情报平台供应商 Anomali 开展合作。 据沙特电信公司介
绍,新的合作项目是建立一个共享网络威胁信息平台,重点强化公司内部处理网
络威胁的方法。① 海湾阿拉伯国家同美欧之间网络安全伙伴关系使其在多利益
攸关方模式的支持者中也得到了较高评价,国际电信联盟在 2018 年公布了一项
统计数据,依据国际伙伴关系、合作框架和“多利益攸关方”法律、投入等指标对
各国进行排名,其中沙特阿拉伯和阿曼是阿拉伯地区在促进网络安全方面国际
多利益攸关方合作排名最高的国家,其次是卡塔尔。②

第二,在国内层面,海湾阿拉伯国家的政策法律框架为国家权力保留了较大
的解释空间。

网络安全战略和相关法律是反映一个国家在网络空间治理问题上立场的重
要资料。 某个国家的网络安全战略所设立的目标、为实现目标所制订的计划、其
网络安全战略所使用的术语甚至是语言风格,都可能反映了该国对一些网络空
间治理规范的态度。 甚至可以说,国家网络安全战略反映了一个国家想要向其
受众呈现的精心规划的网络安全治理形象。③ 而同网络安全相关的立法及其实
践,则更直观地反映了一国在国内网络安全治理中的实际立场。 与其在国际网
络安全治理架构中的立场相对应,阿拉伯国家在国内网络安全战略制定和法律
实践中也具有混合性的一面:其网络安全战略在对类似“国家安全”或是“恶意行
为者”这类概念给出宽泛定义的同时,又普遍表达了对个人自由和隐私等国际网
络安全规范的抽象认可;各自国内的网络犯罪法在将《布达佩斯网络犯罪公约》
等国际规范视为立法参考的同时,又包含了被法律专家和人权活动家认为是打
击国内反对派和侵犯个人自由的条款。

首先,针对国家网络安全战略的目标,主要阿拉伯国家的网络安全战略均给
出了对“国家安全”的广泛定义。 沙特阿拉伯于 2017 年 10 月 31 日通过国王令成
立国家网络安全管理局(National

 

Cybersecurity
 

Authority,NCA),该机构主要任
务是通过加强内部分析和法律解决方案来提高国家的网络安全,其制定的战略
网络安全愿景反映了沙特阿拉伯网络安全治理的目标,即“创造一个有弹性、安
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全和值得信赖的沙特网络空间,以促进经济增长和繁荣”。① 这一愿景还概括了
沙特 2030 年在网络安全领域的六大优先目标,即协调全国的网络安全政策和机
构、加强风险管理、保障网络环境的最佳运作、加强动态防御、加强同国际伙伴的
合作关系以及推动网络空间的开发。② 卡塔尔国家网络安全战略对战略目标的
表述是“建立和维护一个安全的网络空间,以维护卡塔尔的国家利益和卡塔尔社
会的基本权利与价值观” ③。 巴林国家网络安全战略声称“为巴林王国提供一个
安全可信的网络空间” ④。 科威特的国家网络安全战略旨在“加强各种形式的信
息安全”以及“ 建立一个综合的、全面的和有弹性的机制来管理国家网络安
全”。⑤ 在阿联酋,国家网络安全战略目标的表达更为广泛,旨在“建立一个更加
安全的信息社会”,以“应对任何风险、威胁或袭击”,“保障国家信息和通讯
安全”。⑥

其次,针对网络安全的对象,这些国家在国家战略中的表述也没有十分明确
的指向。 一些国家在战略中使用“恶意行为者”一词来描述网络安全威胁。 例
如,迪拜战略指出,“开放和自由的网络空间提供价值……重要的是保护这个值
免受恶意活动和中断的风险……迪拜是恶意行为者的主要目标” ⑦。 卡塔尔则声
称,“网络空间的相互关联性增加了来自各种恶意行为者的威胁” ⑧。 值得注意的
是,形容词“恶意”有好几种翻译。 在上述迪拜战略的句子中,“恶意行为者”一词
被电子攻击所取代,而卡塔尔战略在上述句子中使用“有偏见的一方”,在其他地
方使用“恶意 /邪恶意图”来表示内部威胁。 通过这种方式,这些战略将一系列网
络威胁纳入了“恶意”这一英语和阿拉伯语词汇中,使得其在界定网络安全威胁
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Lex,2012 年 8
月 13 日,https: / / wipolex. wipo. int / en / text / 316910,上网时间:2022 年 9 月 15 日。

 

《迪拜网络安全战略》(阿拉伯文),迪拜电子安全中心,2017 年 9 月,https: / / u. ae / ar-ae /
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上网时间:2022 年 9 月 16 日。
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时拥有更多灵活的解释空间。① 同时,尽管在网络安全战略中没有直接提到与伊
斯兰教法相关的要求和规定,但一些阿拉伯国家在网络空间的执法实践仍会依
据伊斯兰教法传统。②

再次,海湾阿拉伯国家的网络安全战略也普遍包含了对一些国际网络安全
规范的抽象认可,如个人自由和隐私等。 沙特阿拉伯国家信息安全战略的目标
是“使信息能够自由和安全地使用和共享”,而国家网络安全中心寻求“实现一个
安全、开放和稳定的信息社会”。③ 阿联酋的国家网络安全战略渴望“一个自由和
安全的网络世界”,声称“网络空间需要对创新和思想、信息和表达的自由流动保
持开放”,尽管“应该适当考虑保持开放技术和个人隐私权之间的适当平衡”。④

卡塔尔网络安全战略声称,该国的“网络安全价值观”是“表现出宽容和尊重”,并
拥抱“思想和信息的自由流动”。⑤ 巴林网络安全战略的目的是“维护个人的权
利和价值观”。⑥ 在科威特,“该战略的主要目的是促进支持安全和正确使用电子
空间的网络安全文化” ⑦,而卡塔尔的目标是“培育一种促进安全和适当使用网络
空间的网络安全文化”。⑧ 在这种宽泛定义和抽象认可的基础上,这些网络安全
战略文件对国际网络规范显示出一种混合性的取向。

这种混合性同样体现在这些海湾阿拉伯国家国内的网络犯罪立法中。 网络
犯罪立法在网络安全治理中发挥着重要的作用。 首先,网络犯罪立法定义了哪
些行为构成网络犯罪以及适用的相关制裁以界定犯罪行为。⑨ 其次,网络犯罪立
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法为政府提供了一个动态工具来平衡社会对安全、隐私和言论自由的需求。① 同
时鉴于技术的发展速度,网络犯罪立法往往要保留一定的灵活性和解释空间来
应对新技术带来的后果。

2006 年至 2021 年间,海湾阿拉伯国家陆续制定并不断更新了本国国内的网
络犯罪法律,而大部分国家的网络犯罪法是在 2010 年阿盟《阿拉伯公约》这一网
络犯罪的区域协议以及 2012 年“阿拉伯之春”的背景下出现并完善的。 《阿拉伯
公约》签署于 2010 年 12 月,除沙特阿拉伯以外的所有海湾合作委员会国家都批
准了该公约。 《阿拉伯公约》是在《布达佩斯网络犯罪公约》的文本基础上参照建
立的,但不同于后者,《阿拉伯公约》包含了许多有政治和社会争议内容的条款。②

而阿拉伯国家网络安全法律的模糊性正体现在,尽管实际上存在有争议以及同
西方国家所提倡的网络规范不相符的内容,但这些国家的法律并没有将以《布
达佩斯网络犯罪公约》 为代表的国际规范作为反面进行抵制或回避,而是对
《布达佩斯网络犯罪公约》中的一些概念加以扩展或模糊化。 例如,《阿拉伯公
约》第 12 条扩大了“网络犯罪”的概念范围,将不雅内容的传播包含在内,但条
约并没有给出“不雅内容”的标准和定义;第 14 条提到了“隐私”问题,但没有
提及要采取任何严格的措施;第 21 条还允许各国对在线行动和言论实行更严
厉的惩罚。③

此外,海湾阿拉伯国家的网络犯罪法广受西方学者诟病的原因在于,它们被
认为与《阿拉伯公约》一样,将网络犯罪的概念扩大到涵盖网络政治言论。 有学
者指出,除巴林外,所有海湾阿拉伯国家的网络犯罪法律都有“其他法律文书所
没有预见到的额外罪行”,如造谣罪和污蔑罪、未经许可组织游行罪以及散布损
害国家声誉的虚假新闻罪等,且“大多数海湾合作委员会的网络犯罪法律都受到
人权组织的严厉批评,因为它们限制言论自由,并对公民和活动人士实施自我审
查”。④ 还有学者认为,这些法律对“公共道德”和“国家团结”给出了相当广泛
的定义,这意味着许多社交媒体评论、包括任何政治反对派,都可能被视为网
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络犯罪。① 许多法律专家和人权活动家认为,这些网络犯罪法过度使用破坏“社
会公德”条款来对社会活动者、博客异见者以及有着政治或宗教诉求的民众进行
罚款、逮捕和提起诉讼,而并未真正用在处罚网络犯罪行为和保护数据资产上。②

更有甚者认为,这些国家的网络犯罪法纯粹是为了借网络犯罪的名义来对付其
国内的政治反对派。③

有学者认为,这种模糊性反映了海湾阿拉伯国家在对国内网络安全、国际法
和全球网络安全规范表达态度的同时,也在有意识地选择保持灰色地带的广阔
空间。④ 通过这种方式,海湾阿拉伯国家在网络安全治理问题上的对外活动空间
和战略回旋余地大大增加,能够在国际网络安全治理平台表达自身政治诉求的
同时,通过一些双边关系和非正式渠道参与一些网络安全领域的国际对话和战
略伙伴关系。 从另一个角度来说,这也反映了海湾阿拉伯国家在网络安全治理
问题上的战略自主性不断增强:海湾阿拉伯国家从自身的安全与发展利益出发,
自主制定网络安全战略,强调走符合本国国情和文化的发展道路。 在涉及网络
安全与发展的问题上,海湾阿拉伯国家不是对西方惟命是从,在关系自身利益的
网络安全治理问题上,在自身利益同西方不一致时,地区国家选择走自己的治理
模式和道路。

第三,在区域层面,非正式和次国家层面的合作模式成为海湾阿拉伯国家区
域网络安全合作的主要形式。

尽管都面临严重的网络安全威胁问题,但阿拉伯地区在网络安全领域的区
域性合作机制建设方面乏善可陈。 在区域层面,2010 年生效的《阿拉伯公约》是
阿盟内部的一项国际法律框架,旨在促进阿拉伯国家之间在“抗击危害其国家安
全、利益和联盟安全的信息技术犯罪”方面进行合作,以及使各签约国“在打击信
息技术犯罪、保护阿拉伯社会安全上采取共同的刑事政策”。⑤ 目前除沙特阿拉
伯以外,包括阿联酋、阿曼、巴林、卡塔尔和科威特在内的《阿拉伯公约》的 18 个
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签约国均正式批准了该公约。 但由于该公约的条款未参照任何阿拉伯国家的网
络犯罪法规,且该公约在网络犯罪的定义和相关条款上十分模糊,因此尽管已经
被广泛接受,但该公约仍未正式生效。 尽管公约的第五章第一条规定了“缔约国

主管当局应采取必要的国内程序来实施本公约” ①,但缔约国的任何国内网络犯
罪法律都没有提及该公约的相关规定,公约中有关 18 个签约国之间进行协调工
作的要求也毫无法律效力。 但这一区域法律框架的建立仍是阿拉伯国家在构建

其自身的网络安全治理体系时的重要背景。
除了阿拉伯国家联盟框架下的《阿拉伯公约》外,海湾阿拉伯国家还通过海

合会、 伊斯兰合作组织计算机应急响应小组 ( Organisation
 

of
 

the
 

Islamic
 

Cooperation-Computer
 

Emergency
 

Response
 

Teams,
 

OIC-CERT)、国际电联阿拉伯
区域网络安全中心( ITU

 

Arab
 

Regional
 

Cyber
 

Security
 

Center
 

,
 

ITU-ARCC)等组
织建立了一些增进网络安全领域的互信与信息共享的平台,但受到阿拉伯地区

主要国家之间复杂的地缘政治和宗教历史等因素影响,其网络安全合作存在较
多不稳定因素,这些官方层面的国际合作机制成效十分有限。 例如,海合会在网

络安全合作领域仅有的参与是曾于 2006 年成立的海合会计算机应急响应联合小
组,尽管受到来自主要安全盟友的外部激励,但海合会国家之间开展的官方网络
安全合作仍然十分匮乏。 正式的海合会级别的网络安全合作通常只是象征性的

姿态:海湾合作委员会“网络安全常设委员会”的第一次会议于 2017 年 2 月在阿
布扎比举行,由海湾合作委员会警察局主持。 但是,与会者只是口头上表示要在
海合会之间交流专业知识和经验。 这与五年前广为宣传的海合会安全协议中所

作的声明遥相呼应,该协议也承诺通过数字手段共享信息。 该会议四个月后,卡
塔尔被巴林、沙特阿拉伯和阿联酋等国完全排斥。 目前,海合会作为一个组织,
在网络安全方面仍处于完全的休眠状态。 就目前情况而言,海湾阿拉伯国家内

部打击网络犯罪的合作主要依赖于双边关系和非正式渠道,如国家间公安部门
或网络安全培训机构的合作。 然而,阿拉伯地区网络犯罪的频率和跨国的性质

使得这些双边和非正式渠道在应对网络犯罪时的效率十分有限。
在网络安全治理的实践中,海湾阿拉伯国家逐渐探索出了一些非正式的进

行区域网络安全合作的形式。 例如,沙特阿拉伯同以色列在面对共同威胁时在

网络安全方面开展过非正式合作,海湾阿拉伯国家内部通过区域内的学术共同
体等形式也建立了非正式的合作关系。 以色列与沙特等阿拉伯国家向来不和,
但面对日益扩张的伊朗,双方却可以开展网络安全方面的合作。 以色列国防部

在 2019 年放宽了对部分恶意软件的出口管制规则,使得一些能够使用户从其他
用户的硬盘驱动器中秘密获取信息的间谍软件和其他形式的恶意软件只能由沙特
阿拉伯和阿联酋购买。 2016 年,以色列网络情报公司 NSO

 

Group 将以色列“飞马”

·43·

①

 

League
 

of
 

Arab
 

States
 

General
 

Secretariat,
 

Arab
 

Convention
 

on
 

Combating
 

Information
 

Technology
 

Offences.

4 校稿



复杂的中间地带: 海湾阿拉伯国家在网络安全规范之争中的立场与动因

(Pegasus)间谍软件出售给了阿联酋等海湾阿拉伯国家,帮助后者政府利用这套软
件入侵其国内异见人士和活动家的手机。 几个月后,阿联酋活动家艾哈迈德·曼
苏尔(Ahmad

 

al-Mansur)被指控犯有破坏国家统一的罪行,并被判处有期徒刑 10
年。① 在以色列前情报人员的帮助下,阿联酋的间谍系统还可以监控土耳其和卡
塔尔等其他国家的高级官员。② 2018 年曾有媒体爆出,沙特阿拉伯国内的一些反
对派的电话被“飞马”间谍软件所监控,而这一间谍软件正是由以色列网络情报
公司 NSO

 

Group 所开发。③ 有学者认为,以色列公司向沙特政府销售恶意软件
的这一做法加速了两国之间的和解,并为改善中东地区的稳定提供了机遇。④

尽管区域组织层面在网络安全方面的合作有所欠缺,但海湾阿拉伯国家仍
通过第二轨道和第三轨道的对话协调机制在网络安全治理领域存在一定的合作
关系。 有学者统计出在 2007 年至 2016 年期间,海湾阿拉伯国家之间举行的网络
安全会议的数量大幅增加。⑤ 其中,一些会议主要由网络安全供应商主办,一些
由专业网络安全活动公司组织,还有一些得到了政府或国际组织的支持。 这些
非官方层面的对话协调机制从网络安全实践的角度促进了海湾阿拉伯国家在网
络安全领域的信息共享,为建立国家间合作关系提供了新的途径。

 

四、 海湾阿拉伯国家采取混合立场的动因

互联网最初是在一个高度自由和不干预的环境中出现的,但随着时间的推
移,国家对威胁认知的不断变化以及网络空间给国家安全带来了一系列挑战,使
得全球互联网治理中所谓的“规范回归” (norm

 

regression)、“主权回归”的现象
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不断发生。① 国家控制作为网络空间一种日益增强的趋势,引发了网络空间规范
的结构性变化。 海湾阿拉伯国家在网络安全治理领域的行为规范的形成,同样与
其对威胁认知的不断变化和网络安全带来的挑战密不可分。 由于复杂的种族、宗
教、教派以及域外大国等因素的影响,中东地区历来是矛盾冲突和政治动荡的多发
点,而随着阿拉伯国家网络的普及和数字化的发展,这些矛盾和冲突也延伸到了网

络领域,成为左右海湾阿拉伯国家在网络安全治理议题上的立场的重要因素。
(一) “阿拉伯之春”对海湾政治、文化和社会安全的影响

自 2006 年以来,针对阿拉伯国家的关键基础设施的袭击显著增加,而这些基
础设施在其国家和社会的运行中发挥着重要作用。 这些网络袭击采取不同的形

式,目的是窃取或破坏高度保密的信息,以及通过引入恶意软件扰乱文计算机系
统的活动。 自此,部分阿拉伯国家开始制订有关网络安全的相关政策和法律,但
网络安全问题真正引起阿拉伯国家的重视还是在 2010 年前后,网络对海湾阿拉
伯国家政治、文化和社会安全的巨大冲击使得阿拉伯国家纷纷意识到网络安全
的重要性,纷纷着手建立自己的网络安全治理体系。

肇始于 2010 年底的“阿拉伯之春”是一场以民主和经济为议题、旨在改变所
在国社会、政治模式的社会运动,互联网在这场运动中发挥了不可替代的重要作
用。 “阿拉伯之春”的起因是 2010 年 12 月 17 日突尼斯一名大学生为抗议警方阻
止他贩卖水果蔬菜谋生而自焚身亡,这一事件激发了突尼斯国内对于失业率高

涨、物价飞涨以及政府腐败等不满情绪,短时间内蔓延成全国性的骚乱和暴力冲
突,不仅导致突尼斯政权更迭,还外溢至埃及、阿尔及利亚、利比亚、阿曼等国,最
终引发了阿拉伯世界一场来势猛、烈度强、持续久、影响巨大的政治和社会危机。
在这场运动的发生及其产生的连锁效应中,随处都有网络的影子。 大量运动参
与者通过社交媒体发布信息、相互联络并进行社会动员,而网络新媒体传播速度

快、辐射面广、更新速度快以及成本低等特点使得这场社会运动如多米诺骨牌一
般,对阿拉伯世界的政治走向产生了深远影响,也让阿拉伯国家深刻认识到网络
对于国家政治安全的巨大影响。 在这场社会运动中,互联网显现了其对国家安
全的巨大影响力,在运动的前期酝酿、中期谋划与实施以及后期影响扩散的整个
过程中,网络都扮演了关键角色。

在“阿拉伯之春”爆发前,网络空间已经积累了民众的大量反抗情绪。 在互
联网新的应用形式不断出现并在海湾阿拉伯国家普及的态势下,一方面,网络成
为西方国家评议、揭露众多政治现实的手段,大量有关政府腐败、暴力、无能和分
裂的问题暴露在民众视野里,使其对国家政权产生了失望和不满情绪,这种情绪
因网络而触发,也在网络中传播和累积;另一方面,海湾阿拉伯国家内部的一些
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反政府力量意识到网络的巨大威力,并使其成为本国不满政府统治力量进行动
员和抗议的平台,网络成为“阿拉伯之春”中舆论动员、民众串联的主要工具。①

这场社会运动发生之后,网络再次在其中起到了推波助澜的作用。 首先,网
络新媒体成功地放大了反对派大的力量与声音,使得反抗运动的人数迅速成为

关键多数,这挑战并动摇了一些国家政府的根基;其次,反对力量通过脸书、推特

等社交媒体完成了抗议示威的前期策划和动员任务;最后,在示威抗议运动的过
程中,社交媒体放大了参与者对自身力量的预期,成为参与者用来鼓舞士气和汇

集抗议力量的重要工具。 “阿拉伯之春”之所以在阿拉伯世界产生“多米诺骨牌”
一般的效应,与网络发挥的扩散功能也牢不可分。 突尼斯小贩自焚事件的出现

及其效应通过新媒体迅速在其他阿拉伯国家引发关注,这些国家的民众从突尼

斯事件中得到启示,开始推动本国的社会运动和“革命”,民众将这些倡议和观点
发布到网络空间并使其经网络广泛传播,进一步推动了人气的聚集。 而相较于

传统媒体时代,网络时代的政府在新闻传播中的直接控制力也相对减弱。 网络

社交媒体去中心化的模式使得屏蔽网络的效果甚微,也使得政府对网络空间信
息传播的把关能力被严重削弱。 在突尼斯发生政变之前,尽管该国政府对当地

新闻媒体已经严格管制,却无法阻止游行示威的画面和信息在网络上传播。 同
时,网络也为西方国家在这场运动前期进行意识形态渗透和情绪煽动提供了机

会,助推了这场危机的持续深化。
“阿拉伯之春”运动发生后,海湾阿拉伯国家对网络安全,尤其是网络空间的

内容管理和信息安全给予了更高程度的重视,这反映在其网络安全战略的目标

描述中。 这些战略中的网络安全目标被描述为网络、数字、信息或电子安全。②

有学者认为,国家战略中的语言差异反映了国家在治理方式上的不同,如在社会
层面,这些国家的网络安全战略使用的更多是中国和俄罗斯所使用的“信息安

全”的概念而非“网络安全”的概念。③ 这种重视更直观地反映在“阿拉伯之春”
后海湾阿拉伯国家更新的网络犯罪相关法律规定上,如 2011 年更新的阿曼法律

有一节明确题为“内容犯罪”,涵盖任何使用信息通信技术“制作、出版、分发、购
买或拥有任何可能损害公共秩序或宗教价值的东西”。④ 阿联酋政府在 2012 年
更新的网络犯罪法中更是直接禁止了任何形式的网络政治辩论。
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除政权方面的国家安全考量外,对文化和社会安全的特别关切也是理解海
湾阿拉伯经济体在实践网络安全规范时的重点。 有学者认为,阿拉伯国家往往
具有“整体社会”(holistic

 

society)的特征,即存在一种文化意识形态(大多以宗
教的形式存在)主张在所有行动和思想领域的有效性。 在一个整体社会中,一个
行动的合法性是基于“上级施加的具有普遍约束力的道德规定”,而非经济逻辑、
政治逻辑或法律逻辑。① 这意味着,文化和社会因素对这些国家的网络安全实践
具有重要影响。 例如,2010 年 8 月,沙特阿拉伯扬善惩恶委员会宣布将成立打击
网络犯罪的单位,并将打击网络犯罪的重点放在了涉及网络勒索妇女的一系列
案件中,这与妇女在阿拉伯社会中的独特地位和作用以及女性网络犯罪受害者
的污名化程度有关。 这也是海湾阿拉伯国家对网络安全,尤其是网络空间的内
容管理和信息安全给予了更高程度重视的原因。

第一,网络空间对抗已成为中东地区竞争和冲突的新形式。
地区竞争是促使海湾阿拉伯国家加强网络安全治理的另一项重要动力,而

中东地区成为世界上网络攻防战最为频繁的地区之一,是中东地区的霸权斗争、
领土争端以及低强度冲突的自然结果。② 中东地区历来矛盾错综复杂、相互交
织,这些矛盾不仅体现在连绵不断的武力战争中,也逐渐延伸至网络空间。 在如
今网络战争频发的时代,网络领域可以为埃及、伊朗和沙特阿拉伯等中等大国提
供非同寻常的不对称权力使用机会,使它们在地区政治的权力竞赛中获得更有
利的地位。③ 同时,地区大国还可以利用网络新技术来扩大自己在区域层面的影
响力,或是借此削弱区域内的竞争对手。 这些地区大国也会根据任务聘用黑客
或网络战士来代表政府进行网络活动。 海湾阿拉伯国家之所以同欧美私人网络
安全公司之间形成密切的合作关系,不仅是出于应对层出不穷的网络攻击的需
要,也有提高进攻性网络安全能力以参与地区竞争的考量。

在石油、天然气等能源行业,中东地区能源出口国之间存在激烈竞争,这些
竞争同国家间矛盾紧密交织在一起,使得石油天然气开采系统中涉及的工业控
制系统以及外连互联网设备均成为这场能源战中网络攻击的目标。 从 2010 年
起,以沙特阿拉伯为代表的海湾阿拉伯国家连续遭受了一系列重大网络攻击事
件。 2012 年 8 月,占沙特政府收入 80%的国有石油企业、同时也是全球能源市场
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最大的石油生产公司和世界第六大石油炼制商———沙特阿美石油公司(Saudi
 

Aramco)内部通信网络遭到了沙蒙(Shamoon)病毒的入侵。 该病毒导致沙特阿

美公司的 3 万多台电脑受损,磁盘上的所有数据都被删除并被一张燃烧的美国

国旗图片所取代,造成袭击的恶意软件一度试图从业务系统入侵该公司的油气

生产和分销网络,使得这家供应全球 10%原油的公司完全暴露于网络威胁之中。
为阻止病毒进一步扩散,沙特阿美公司被迫停止运作并封锁了所有员工的电子

邮件和互联网接入,这使得公司的生产经营活动停止了数周,使沙特蒙受巨大经

济损失。 2016 年 11 月和 2017 年 1 月,同样的软件沙蒙 2. 0 再次对沙特阿美公司

实施了攻击。 同时,网络攻击并不是单向的,有进攻也有反击。 网络领域的安全

困境一直在发挥作用。 2016 年 5 月,伊朗和沙特之间网络紧张局势升级,沙特黑

客破坏了伊朗统计中心的网页。 作为回应,“伊朗安全小组”损坏了阿卜杜勒·阿

齐兹国王大学和沙特国家统计总局的网站。 在接下来的一段时期内,沙特与伊朗

相互之间网络攻击频发,包括伊朗司法部、外交部、警察和网络警察部队以及沙特

商务部在内的多个网站遭到破坏,伊朗和沙特的黑客展开了一场激烈网络战争。
与国家间紧张关系相对应,近年来,阿拉伯世界陆续出现了多个高级持续性

威胁(Advanced
 

Persistent
 

Threat,
 

APT)组织,针对海湾阿拉伯国家的金融、石油

和天然气行业,以及公用事业和交通基础设施的 APT 攻击更是层出不穷。① 相

对于普通的黑客攻击,APT 攻击的针对性、持续性强,攻击的复杂程度更高,且隐

蔽性更强。 APT 组织则是主要以获取政治、经济利益为目的,或是窃取目标的核

心资料,或是对关键基础设施进行破坏的黑客组织。 相比于普通的黑客组织,
APT 组织一方面组织更为严密,技术能力更强,一方面往往具有国家背景,以国

家利益为主导发起攻击。 APT 组织的攻击十分隐蔽,攻击目标和对象常常难以

明确,其国家背景往往也十分模糊。 鉴于中东地区复杂的地区局势,现实世界国

家间的冲突也常常延伸到网络空间,每当中东地区局势紧张、地缘政治和军事冲

突升级,网络空间的 APT 攻击活动也会更加猛烈。 这使得海湾阿拉伯国家所面

临的网络安全环境比世界上的其他地区更加复杂。 这一系列事件提升了海湾阿

拉伯国家对网络威胁的认识,令其对未来网络袭击的恢复能力重视了起来,一些

阿拉伯国家纷纷投入大量资源提升自身网络安全能力,并推进国内和国际措施

来解决其网络安全问题。
地区竞争与冲突除了带来客观的安全威胁以外,也为海湾阿拉伯国家的网

络能力建设和网络安全实践提供了空间和合法性来源。 有研究认为,海湾阿拉

伯国家的政府和网络安全公司在将伊朗描绘成“不可预测的”和“破坏性的”国家

·93·

①

 

近年来出现的以海湾阿拉伯国家为攻击目标的 APT 组织有 Leafminer、
 

OilRig、
 

DarkHydrus、
 

MuddyWate、
 

Equation
 

Group、
 

MoonLight、
 

Lyceum 等,攻击的行业包括能源、政府、军
事、金融、通信、科技公司、教育机构等,沙特阿拉伯、阿联酋、科威特和卡塔尔等海湾阿拉伯国家都

曾成为 APT 组织的攻击对象。
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方面存在算计。 对于海湾阿拉伯国家而言,伊朗在该地区的活动为其围绕网络
活动的安全化行为以及其在解释网络安全国际规范方面提供了灵活的空间。 网
络安全公司也通过提出关于伊朗网络安全威胁的报告以期进入海湾地区有利可
图的网络安全市场。① 因此,政府和企业都在积极强化和重新诠释网络安全作为
国家安全的一个维度。 这也能够解释为什么海湾阿拉伯国家在私营部门方面同
西方国家存在的密切的网络安全联系。

也有学者认为,网络空间的作战并不会加剧中东地区的紧张局势,反而可以
缓解区域紧张局势,为国家间冲突的进一步升级提供可替代的缓和方案。② 这类
观点认为,网络攻击作为一种等级较低的国家风险形式,可以成为一国向敌对方
释放不使用武力的信号的手段,甚至有可能缓解紧张或是挑衅性的局面。 同时,
网络战还具有成本低、风险低、影响大的优势。

第二,经济和数字化转型催生安全漏洞和对网络安全的巨大需求。
提高网络安全防御能力以及扩大其网络空间能力是海湾阿拉伯国家进行国

内经济发展的重要一环,新冠肺炎疫情大流行与国际油价大幅下跌使得这一需
求更加紧迫。 2016 年,沙特政府提出《沙特 2030 愿景》(Saudi

 

Vision
 

2030),强调
本国经济发展要减少对能源的依赖,努力实现经济多元化并大力发展卫生、教
育、基础设施、娱乐和旅游业,这一计划的核心正是关注技术、数字转型和数字基
础设施的建设。 与此类似,其他海湾阿拉伯国家也制定了国家转型计划,都声称
要将经济重心从能源转向科技和创新,注重发展智能城市、电子政府等新兴领域
以及卫生、金融等技术娴熟的部门,强调减少公共部门在生活所有领域的作用,
通过更好的教育和更高的国民待遇吸引在外侨民回国。 虽然这些转型计划本身
没有涉及网络空间治理的问题,但它们为海湾阿拉伯国家开展网络安全治理提
出了更高要求和变革方向。

海湾阿拉伯国家在追求经济和社会发展的过程中日益强调并依赖数字化,
但这也扩大了其遭受网络攻击的可能漏洞。 随着其经济数字化程度的提高,该
地区在数字技术方面的落后使得大量网络安全漏洞得以暴露。 阿联酋网络安全
公司暗物质(DarkMatter)2019 年发布的报告指出,中东四分之三的油气公司都
存在某种形式的网络安全漏洞,大多数网络入侵都利用了过时的软件或弱密码,
83%的公司使用的是未经验证的软件,91%的公司使用的旧软件缺乏关键的网络
安全补丁,90%的公司使用不安全的网络协议负责管理系统之间的通信。③

2020 年新冠肺炎疫情暴发之初,阿拉伯地区主要国家遭受的恶意软件攻击

·04·

①

②

③

 

James
 

Shires,
 

The
 

Politics
 

of
 

Cybersecurity
 

in
 

the
 

Middle
 

East,
 

New
 

York:
 

Oxford
 

University
 

Press,
 

2021,
 

p.
 

56.
 

 

Simon
 

Handler,
 

“ The
 

Zero-Day
 

War?
 

How
 

Cyber
 

Is
 

Reshaping
 

the
 

Future
 

of
 

the
 

Most
 

Combustible
 

Conflicts” .

 

DarkMatter,
 

Cyber
 

Security
 

Report.
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增加了 22%,垃圾邮件攻击增加了 36%。① 海湾地区国家丰富的能源资源及其战

略地位,使得这些国家的公共和私营部门的信息与通信技术( ICT)基础设施持续

受到网络安全威胁,这些网络攻击在金融、运营和战略层面对经济产生巨大的影

响,可能会削弱公民对政府服务和管理的信任进而影响该国的政治稳定,也可能

导致网络犯罪分子的进一步攻击。 同时,疫情还加速了这些国家的数字化转型,
远程办公、网上购物以及线上教育的推广对整个地区的网络安全维护提出了更

高要求。 疫情期间各种形式的通信被传输到互联网,重要数据存储于数据云,网
络安全的维护水平已成为衡量企业业绩和数字化转型的重要指标之一。 企业和

政府管理部门不仅需要通过投资新技术和实施抵御网络攻击的安全措施以提高

网络空间的安全水平,还需要提升工作人员维护网络安全的意识和能力,这意味

着这一地区在网络安全防护方面的支出还将不断增加。 据数据分析公司的估

计,自 2022 年至 2029 年,海合会国家网络安全市场规模将以至少 7. 6%的年增长

率持续增长。②

第三,联盟关系及其变化是影响海湾阿拉伯国家网络安全治理立场的重要

因素。
美国是海湾阿拉伯国家的长期盟友,也是为海湾阿拉伯国家提供安全保护

最重要的域外大国。 美国与海湾阿拉伯国家的安全合作涵盖军售、军事人员培

训、反恐、推动中东和平进程等多个领域。 军事领域的联盟关系为海湾阿拉伯国

家同美国等西方国家在网络安全领域的合作关系奠定了基础。 随着美国维持中

东地区秩序能力和意愿的下降,海湾阿拉伯国家进一步认识到独立维护国家安

全的重要性,由此在维护自身网络安全方面的自主性进一步凸显。 奥巴马政府

时期,美国国内对美国在中东地区的军事干预和推行“大中东民主计划”的反对

声日益高涨。 美国政府将战略资源转移到亚太地区,在中东实行战略收缩,以配

合“亚太再平衡”战略的实施。 美国在中东地区的战略收缩使海湾阿拉伯国家逐

渐意识到,美国不愿像过去那样通过军事等手段维护中东地区既有的安全秩序。
“阿拉伯之春”发生后,美国不仅放弃了盟友穆巴拉克政权,还通过网络外交在中

东的政局动荡中推波助澜,利用网络平台传播美式自由民主价值观,通过美国信

息技术公司提供技术支持,确保阿拉伯国家反对派的网站处于运营状态,为其普

及现代网络通讯工具的使用,强化组织联系沟通与信息交换,提高政治组织的运

行效率和政治影响。 这使得阿联酋等美国的地区盟友进一步意识到独立维护自

·14·

①

②

 

Aleksander
 

Olech
 

and
 

Karolina
 

Siekierka,
 

“Cybersecurity
 

in
 

Saudi
 

Arabia,”
 

Instytut
 

Nowej
 

Europy,
 

October,
 

11,
 

2021,
 

https: / / ine. org. pl / wp-content / uploads / 2021 / 08 / Cybersecurity-in-Sau-
di-Arabia. pdf,

 

上网时间:2022 年 9 月 16 日。

 

“GCC
 

Cyber
 

Security
 

Market-Industry
 

Trends
 

and
 

Forecast
 

to
 

2029,”
 

Data
 

Bridge
 

Market
 

Rearch,
 

August
 

2022,
 

https: / / www. databridgemarketresearch. com / reports / gcc-cyber-security-mar-
ket,

 

上网时间:2023 年 4 月 15 日。
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身安全和政策自主性的重要性,在“阿拉伯之春”后的网络安全战略制订和网络
安全法律实施过程中,海湾阿拉伯国家更加明确地从自身安全与发展利益出发,
自主制定网络安全战略和法律,并强调走符合本国国情和文化的发展道路。

区域内国家间的关系变化同样对海湾阿拉伯国家的网络安全治理产生重要
影响。 地区国家间的紧张关系向来是海湾阿拉伯国家开展区域安全合作的重要
障碍。 历史上,阿联酋曾一度将沙特视为国家安全的第二大威胁,但本国的脆弱
性使得阿联酋无力左右地区局势而被迫加入沙特倡导成立的海合会,以避免受
到地区动荡带来的负面影响。 “阿拉伯之春”发生后,地区国家无法独自承担维
护地区秩序的现实,迫使其结成战术性联盟,以共同应对冲击地区安全与稳定的
威胁,其中就包括网络安全威胁。 这些战术层面的合作旨在最大限度避免“阿拉
伯之春”对海湾阿拉伯国家政权的冲击,以及应对伊朗地区扩张、政治伊斯兰力
量兴起和宗教极端主义抬头对地区秩序和国家安全造成的冲击。 出于同样的目
的,部分阿拉伯国家选择缓和同以色列之间的紧张关系,2020 年阿联酋和巴林相
继与以色列实现了关系正常化,根据新协议,预计以色列与这些国家将进一步加
强在网络安全领域的交流与合作,①沙特同以色列的关系同样因网络安全领域的
合作而有所改善。 这是海湾阿拉伯国家得以通过第二轨道和第三轨道的对话协
调机制在网络安全治理领域推进区域安全合作的重要原因。

 

五、 结论

受复杂的种族、宗教以及地缘政治等因素影响,中东地区向来是网络安全问
题的重灾区,网络战场逐渐成为地区冲突的新区域。 本文研究了海湾阿拉伯国
家在网络安全治理议题中的混合性立场及其成因。 不同于既有研究将处于中间
地带的海湾阿拉伯国家作为“规范扩散”的接受者,或以“规范挪用”的视角将其
置于大国战略竞争的框架下解释其混合性立场,本文从海湾阿拉伯国家在国际、
国内和区域层面的网络安全治理实践等角度,考察了这些国家在国际网络安全
规范领域的真实立场。 在国际治理平台,海湾阿拉伯国家在网络安全规范之争
中的定位十分谨慎,在网络大国之间巧妙地采取混合性立场:在围绕网络犯罪国
际协定等问题的多边论坛,海湾阿拉伯国家同中国、俄罗斯等国家的立场相近,
但在私营部门的网络安全合作、政府间的情报关系以及进攻性网络活动领域,这
些国家同欧美国家之间也存在密切联系。 在国内层面,海湾阿拉伯国家国内的
政策和法律框架为其国家权力的行使保留了较大的灵活性和解释的空间。 在区
域层面,非正式的合作模式和次国家层面的对话协调机制是海湾阿拉伯国家进

·24·

①

 

[巴林]优素福·哈姆丹:《以色列批准与阿联酋的航空和科学合作协议》 (阿拉伯文),
《日子报》 (Alayam) 网站,2020 年 11 月 30 日,https: / / www. alayam. com / alayam / world / 882260 /
News. html,
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行区域网络安全合作的主要形式。 面对域外大国竞争时,作为中间地带的海湾
阿拉伯国家并非只是在被动接受外部网络安全规范,或是简单地通过“两面下
注”实现“对冲”,其无论是在立场取向还是在治理措施上都选择了更符合自身利
益的网络安全治理道路。

海湾阿拉伯国家在网络安全治理领域所形成的规范是复杂因素作用的结
果。 首先,对国内政治、文化和社会安全的考量是海湾阿拉伯国家将网络活动安
全化的直接原因。 “阿拉伯之春”之后,网络传播的巨大影响力及其对政治安全
的威胁逐渐引起阿拉伯国家领导人的重视,为他们制定网络安全战略与加强网
络安全立法提供了重要契机。 对文化和社会安全的特别关切也是海湾阿拉伯国
家对网络安全,尤其是网络空间的内容管理和信息安全给予更高程度重视的原
因。 其次,随着网络空间的对抗成为中东地区竞争和冲突的新形式,加强网络安
全能力以参与地区竞争成为海湾阿拉伯国家网络安全治理的另一项重要动力。
在这一过程中,海湾阿拉伯国家的政府和网络安全公司在将网络安全提升至国
家安全的重要维度方面,不同程度地发挥了作用。 再次,海湾阿拉伯国家在追求
其经济和社会发展的过程中日益强调并依赖数字化,但这事实上扩大了其网络
攻击面,催生了对网络安全产品和网络安全治理的巨大需求。 最后,联盟关系及
其变化是影响海湾阿拉伯国家对网络安全治理,尤其是跨国网络安全合作态度
的重要因素,这也为其在区域安全合作领域实践网络安全规范奠定了基础。

海湾阿拉伯国家数字经济发展的潜力巨大,中国同海湾阿拉伯国家在数字
领域的合作前景广阔。 自中国国家主席习近平在 2017 年第一届“一带一路”国
际高峰论坛上提出建设“数字丝绸之路”以来,海湾阿拉伯国家纷纷积极响应。
2017 年 12 月,中国同沙特阿拉伯、埃及、阿联酋等七国共同发起了《“一带一路”
数字经济国际合作倡议》,致力于构建实现互联互通的“数字丝绸之路”。 在同海
湾阿拉伯国家共建“数字丝绸之路”的过程中,如何确保数据安全、提升网络安全
水平、应对地区复杂网络安全威胁的挑战,是中阿双方需要共同解决的命题。 因
此了解海湾阿拉伯国家的网络安全治理现状、其在网络安全治理议题中的立场、
态度及其影响因素,对于中国同海湾阿拉伯国家开展数字领域合作、在国际网络
安全治理平台共同捍卫发展中国家权益、推动尊重网络主权等安全规范的国际
化,具有重要现实意义。 同时,伴随海湾阿拉伯国家数字化进程不断加快,其对
网络安全产品的需求也在不断增加,中国应努力在对海湾阿拉伯国家的网络安
全和发展战略及现状加深了解的基础上,通过与海湾阿拉伯国家的战略对接和
政策沟通实现需求对接,帮助海湾阿拉伯国家加强数字基础设施建设,进而推动
中阿合作不断深化。

 

(责任编辑: 包澄章　 责任校对: 章　 远)
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Abstract　 Arab

 

countries
 

are
 

important
 

partners
 

of
 

China's
 

“Digital
 

Silk
 

Road”,
 

and
 

the
 

cooperation
 

of
 

cross-border
 

e-commerce
 

between
 

China
 

and
 

Arab
 

countries
 

has
 

become
 

a
 

new
 

choice
 

for
 

deepening
 

digital
 

economic
 

cooperation
 

between
 

China
 

and
 

Arab
 

countries
 

and
 

achieving
 

mutual
 

benefit
 

and
 

win-win
 

results.
 

The
 

penetration
 

rate
 

of
 

e-commerce
 

in
 

the
 

Arab
 

countries
 

is
 

generally
 

low,
 

while
 

the
 

market
 

potential
 

is
 

huge.
 

The
 

Covid-19
 

accelerates
 

the
 

further
 

release
 

of
 

online
 

purchasing
 

power
 

in
 

the
 

Arab
 

region,
 

and
 

promotes
 

Arabic
 

e-commerce
 

to
 

enter
 

the
 

stage
 

of
 

rapid
 

development,
 

and
 

also
 

brings
 

opportunities
 

to
 

strengthening
 

cooperation
 

in
 

the
 

field
 

of
 

e-commerce
 

between
 

China
 

and
 

Arab
 

countries.
 

Based
 

on
 

the
 

docking
 

of
 

the
 

government
 

levels
 

of
 

the
 

two
 

sides,
 

cross-border
 

e-commerce
 

cooperation
 

between
 

China
 

and
 

Arab
 

countries
 

covers
 

e-commerce
 

platforms,
 

logistics
 

services,
 

electronic
 

payment
 

and
 

other
 

key
 

areas
 

and
 

achieved
 

significant
 

progress.
 

At
 

the
 

same
 

time,
 

there
 

are
 

many
 

constraints
 

in
 

payment
 

cooperation
 

and
 

the
 

supply
 

of
 

e-commerce
 

talents,
 

and
 

constraint
 

the
 

further
 

deepening
 

cooperation
 

between
 

the
 

two
 

sides.
 

Chinese
 

cross-border
 

enterprises
 

should
 

take
 

positive
 

measures
 

for
 

key
 

issues
 

and
 

key
 

difficulties,
 

and
 

promote
 

the
 

high-quality
 

development
 

of
 

cross-border
 

e-commerce
 

cooperation
 

between
 

China
 

and
 

Arab
 

countries
 

through
 

compliance
 

management,
 

brand
 

strategy,
 

overseas
 

warehouse
 

construction,
 

localized
 

cooperation,
 

and
 

strengthening
 

the
 

training
 

of
 

e-commerce
 

talents.
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21　 Complex
 

Intermediate
 

Zone:
 

The
 

Positions
 

and
 

Motivations
 

of
 

the
 

Gulf
 

Arab
 

States
 

in
 

the
 

Cybersecurity
 

Norm
 

Debate
Abstract　 With

 

the
 

intensification
 

of
 

strategic
 

competition
 

among
 

major
 

powers
 

and
 

the
 

development
 

of
 

global
 

political
 

multipolarity,
 

the
 

position
 

of
 

the
 

Gulf
 

Arab
 

states
 

in
 

the
 

global
 

cybersecurity
 

governance
 

cannot
 

be
 

ignored.
 

By
 

examining
 

the
 

position
 

of
 

six
 

Gulf
 

Arab
 

states,
 

Saudi
 

Arabia,
 

Kuwait,
 

Qatar,
 

the
 

UAE,
 

Oman
 

and
 

Bahrain
 

in
 

the
 

international
 

cybersecurity
 

norm
 

debate,
 

and
 

their
 

cybersecurity
 

governance
 

practices,
 

this
 

paper
 

finds
 

that
 

the
 

Gulf
 

Arab
 

states
 

have
 

chosen
 

a
 

path
 

of
 

cybersecurity
 

governance
 

that
 

is
 

in
 

line
 

with
 

the
 

interests
 

of
 

the
 

intermediate
 

zone.
 

On
 

the
 

international
 

cybersecurity
 

governance
 

platform,
 

the
 

Gulf
 

Arab
 

states
 

occupy
 

a
 

mixed
 

position
 

between
 

the
 

two
 

camps.
 

At
 

the
 

domestic
 

level,
 

the
 

Gulf
 

Arab
 

states'
 

domestic
 

policies
 

and
 

legal
 

frameworks
 

allow
 

for
 

greater
 

flexibility
 

in
 

the
 

exercise
 

of
 

state
 

power.
 

At
 

the
 

regional
 

level,
 

informal
 

cooperation
 

and
 

sub-national
 

dialogue
 

and
 

coordination
 

mechanisms
 

are
 

becoming
 

the
 

main
 

forms
 

of
 

regional
 

cybersecurity
 

cooperation
 

among
 

Gulf
 

Arab
 

states.
 

Considerations
 

of
 

political
 

security
 

and
 

cultural
 

and
 

social
 

security,
 

the
 

emergence
 

of
 

new
 

forms
 

of
 

regional
 

competition
 

and
 

conflict,
 

the
 

security
 

vulnerabilities
 

and
 

huge
 

demand
 

for
 

cybersecurity
 

generated
 

by
 

economic
 

and
 

digital
 

transformation,
 

as
 

well
 

as
 

the
 

alliance
 

relations
 

at
 

the
 

international
 

level
 

are
 

important
 

factors
 

influencing
 

the
 

position
 

of
 

these
 

Arab
 

countries
 

in
 

the
 

international
 

cybersecurity
 

norm
 

debate.
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44　 On
 

the
 

NGOs'
 

Activities
 

and
 

Roles
 

in
 

the
 

Jordanian
 

Livelihood
 

Fields
Abstract　 The

 

Jordanian
 

NGOs
 

have
 

launched
 

numerous
 

activities
 

in
 

the
 

livelihood
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