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摘　 　 要: 在第四次工业革命的背景下,地缘政治博弈已经从传统的

陆地、海洋、天空、外太空、极地和深海等物理空间拓展至网络空间,成

为国家间地缘政治博弈的“新边疆”,并由此催生出地缘政治博弈的新

形态———“网络地缘政治”。 网络地缘政治既具有传统地缘政治的基本

要素,又具有超越传统地缘政治的新特征,包括网络主权边界的模糊

性、军事威慑的低效性、“进攻有利”的偏好性等。 网络地缘政治延伸并

反作用于传统地缘政治,日益构成了跨越物理和网络界限的地缘政治

概念。 本文研究表明,伊朗与以色列的网络空间博弈并未完全脱离传

统地缘政治博弈的逻辑,双方都将网络空间视为改变攻防态势的重要

场域,网络博弈是两国在地理空间领域攻防的延伸。 伊朗和以色列的

网络军备竞赛加速了中东网络空间的军事化,对中东安全格局产生了

深远影响。 网络地缘政治与物理地缘政治相互联动,导致中东“次级修

昔底德陷阱”,“物理—网络”混合战争愈演愈烈。
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　 　 伊朗和以色列作为中东地区的战略竞争对手,存在结构性矛盾。 自 1979 年

伊朗伊斯兰革命以来,因意识形态矛盾尖锐和安全利益难以兼容,伊以双方长期

处于敌对状态。 伊朗和以色列通过代理人战争乃至直接攻击对方本土,开展激

烈的地缘政治博弈,以维护本国利益与安全。 近年来,这一针锋相对的势头逐步

从物理空间向网络空间蔓延。 2010 年,以色列和美国联合使用“震网” (Stuxnet)

蠕虫病毒攻击伊朗的核基础设施并使其瘫痪,导致 1000 台离心机受损,严重延

缓了伊朗的核计划进程,暴露了伊朗网络安全防护能力的脆弱性。 伊朗随即启

动本国网络能力建设,加强与以色列在网络空间的攻防互动。 2020 年 4 月下旬,

伊朗对以色列的供水和污水处理基础设施发动网络攻击,其间控制了运行水泵

系统的密码,致以方蒙受重大损失。 同年 5 月,以色列随即予以回击,对伊朗的

沙希德·拉贾伊(Shahid
 

Rajaei)港口实施网络攻击行动,致使港口的航运和货物

装卸业务中断。 从伊以你来我往的网络攻击事态来看,双方似乎将网络空间视

为同物理空间博弈平行的战场,在网络空间进行博弈较量。 网络战被双方视为

是物理地缘博弈的延伸。 如何理解网络空间与物理空间的关系? 伊以双方的网

络空间博弈与物理地缘博弈是平行关系,还是被包含的关系? 双方互动的基本

逻辑是什么? 在网络空间日益重要的新时期,伊以网络空间博弈对理解中东安

全的发展有何启示意义? 本文尝试回答上述问题。

长期以来,地缘政治是国际政治领域的重要研究议题。 地缘政治的本质是

政治行为体通过对地理空间的控制和利用来获得权力、追求利益和实现安全,并

借助地理环境展开相互竞争与协调的过程及其形成的空间关系。① 随着时代的

发展,地缘政治学先后衍生出海权论、陆权轮、空权论和天权论等理论流派。 如

今,技术的进步和迭代推动了互联网的快速发展,互联网在短时间内实现了与人

类社会全面且深入的融合,推动了一个不同于传统客观实在的新质态的网络空

间的诞生,并逐步向智能物理空间演进发展。② 随着网络与现实同构社会的到

来,基于互联网形成的网络空间已经成为与海、陆、空、天并行的“第五空间”。③
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美国国防部最早提出网络空间是“第五空间”的概念。
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尽管有人认为网络空间是“全球公域”,无法应用于地缘政治的概念,但“斯诺登

事件”的发生、世界主要国家网络安全战略的相继出台、国家间开展网络攻防以

及各国试图掌握网络空间规则制定权等一系列行为,无不揭示着网络空间的地

缘属性,地缘政治概念正在被应用于网络空间的研究当中。 本文首先阐释网络

地缘政治概念的起源和内涵,再梳理网络地缘政治与传统地缘政治之间的关系

逻辑,在此基础上分析伊朗与以色列网络空间博弈的行为模式、利益考量和对中

东安全的潜在影响。

一、 “网络地缘政治”概念的缘起

“网络地缘政治”概念的提出源于经典地缘政治理论对现实的解释不足。

经典地缘政治理论认为,地缘政治学是一门研究国家如何利用其地理空间要素

以维护国家权力、利益和安全的学问。① 随着科学技术水平的不断提高,人们

所能触及的空间范围逐步扩大,对地理要素的理解也呈现出阶段性和日益多样

化的特点。 然而,这些变化总体上并未脱离物理空间的框架,也没有脱离地理

要素具有明显主权边界的理论基点。 网络空间的出现及其发展则对传统地缘

政治的理解提出挑战。 一方面,网络空间的虚拟性和无界性模糊了国家边界,

淡化了主权概念,这使得网络空间作为一种空间概念难以适用于地缘政治的视

角。 另一方面,网络空间虽然本质上是虚拟存在,但它与物理空间产生日益密

切的联系,呈现日渐融合的趋势,仅看到网络空间的虚拟性质是片面的。 网络

空间在经历了由技术社群主导的“乌托邦”与资本主导的“创世纪”后,累加了

巨大的风险和脆弱性,造就了可能“失控的世界” ,于是呼吁主权国家的强势

“回归” ②。 伴随全球网络空间治理从“ 非国家化” 向“ 再国家化” 演进,各国

围绕网络空间权力展开博弈,这种空间—权力的关系亟需从理论中找到

解释。

总体而言,网络空间仍然具有较强的地缘属性,这首先源于网络空间构成架
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构的国家化及其内在的地理属性。 网络空间的定义繁多,但从其构成来看,网络

空间是物理和虚拟物品或财产的结合。① 网络空间由四个层级组成,分别是物理

层、逻辑层、信息层和人类活动层暨社交层。② 其中,物理层是支撑网络空间运行

的硬件设备和基础设施,包括海底和陆地光缆、路由器、光纤等物理设备;逻辑层

指软件、协议和代码;信息层包括数据和信息的储存、传输和处理;社交层则指人

与人之间的互动和社交网络。 域名、根服务器和信息等资源是由国际社会共享,

具有非排他性和非竞争性的特征,赋予了网络空间一定的“公域”性质。 但是,网

络空间基础设施需要依托物理空间铺设,并受相应国家的维护和管理,归属国家

的主权范围;信息层的数据生成、接收和储存等行为也需要遵守国家的法律规

范;而人类活动层中网络信息、内容的生产者及其消费者具有特定的国籍,其行

为活动更是受到其所属国家的司法管辖。 因此,网络空间仍然无法脱离主权国

家而存在,其本质是全球公域和国内私域的混合场域③,体现出明显的主权和地

缘属性。

网络空间的地缘属性还源于主权国家对其工具化和武器化以服务自身地缘

战略目标的实践。④ 当前, 人类社会对信息和通信技术 ( Information
 

and
 

Communications
 

Technology,
 

ICT)基础设施的日益依赖带来了显著的互联互通

性,在技术便利日常生活的同时,这种依赖使得国家安全暴露在巨大的网络和技

术漏洞当中,网络攻击作为网络技术演变的延伸品基于“利用逻辑”,给民众的经
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济安全和国家的设施安全带来严重的安全风险。① 在此背景下,国家主权凭借对

暴力手段的垄断权以及对国家资源的分配权,不仅以“维护安全”的名义强势介

入网络空间,而且利用国家机器从事网络攻击,意图威胁和削弱地缘对手的

安全。②

此外,国家对网络空间的依赖导致各国存在程度不一的脆弱性和敏感性,这

使得网络空间本身就成为权力的重要源泉。 处于网络空间关键节点处的国家利

用自身能力、技术等先发优势,武器化他国对自身的依赖,服务自身战略利益。

例如,伊拉克战争期间,在美国政府授意下,伊拉克顶级域名“ . iq”的申请和解析

工作被中止,导致所有以“ . iq”为后缀的网站从互联网上被移除,直接影响了伊

拉克网站的可及性和民众的网络访问。③ 网络强国的先发优势还具有累积效应,

通过垄断技术、掌握网络空间的规则制定权,网络强国得以维持其对网络空间的

主导权,并对他国网络空间产生巨大影响。 鉴于网络空间对国家权力竞争的重

要性,当前世界各国围绕网络资源、网络规则主导权的争夺已然展开,网络空间

的地缘政治张力日益凸显。④

基于网络空间内在的和实践中日益凸显的地缘属性,学界提出了“网络地缘

政治”这一概念,认为网络地缘政治是继海权论、陆权轮、空权论和天权论之后的

一套新的地缘政治理论体系。 网络地缘政治强调网络空间作为一个独立的空间
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体系而成为地缘政治博弈的新场域,网络空间的互动具有灵活性、快速性、非对

称性和普及性等特点,其理论核心是在讨论网络空间技术与国家地缘政治权力

的关系。 在网络地缘政治博弈的诸要素当中,除空间和技术本身外,还包括网民

数量、数字经济规模、网络军事力量等要素。 相较于传统的地缘政治中国家着力

提高利用物理空间海陆空水等要素的能力,网络地缘政治则强调国家利用网络

空间的能力,包括利用网络技术优势、建立网络规范、参与网络治理等。 网络地

缘政治的基本逻辑是通过占据网络空间技术制高点,掌握主动权以服务国家自

身发展和利益,即抢占“制网权”。

二、 “网络地缘政治”与传统地缘政治的关系

本文将传统地缘政治界定为依托海、陆、空、天等物理空间的地理资源进行

地缘博弈的理论学说和实践。 在第四次工业革命的背景下,网络空间作为人为

构造的虚拟空间,从根本上改变了传统地缘政治思维对地理要素的理解,开辟了

国家间权力博弈的全新边疆,并对战争与冲突的形态产生了深远影响,是对传统

地缘政治理论的突破。 与此同时,随着网络空间与物理空间趋于同构的社会形

态的出现,网络空间又日益对以自然地理空间为依托的传统博弈思维和局面产

生深刻影响。 从这个意义上讲,网络地缘政治与传统地缘政治既有区别,又有联

系,本部分将着重讨论两者之间的关系,揭示网络地缘政治的复杂性及其对传统

地缘博弈格局的影响,进而为分析伊朗与以色列在网络空间的互动提供分析

框架。
(一) 网络地缘政治是传统地缘政治的反映

网络空间被视为数字世界对物理空间的映射,在技术基础上增加行为体、行

动以及制度和规范等人类在物理空间中的活动范式,物理空间中的政治、经济、

社会、文化、军事、科技等活动都被映射到网络空间当中。① 就这个意义而言,网

络地缘政治可被理解为国家传统地缘博弈在网络空间的映射,国家在现实空间

与他国的博弈状态势必也要通过网络空间表现出来。

网络空间本身是传统地缘政治发展的衍生物,丰富了传统地缘政治的手段,
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可以作为权力工具服务于传统地缘政治目标,①构成国家传统地缘政治博弈战略

的一部分。 互联网的最初起点“阿帕网” (ARPANET)的产生便源于美国冷战期

间为加强军事连接,取得对苏联博弈优势的需要。 尽管网络空间至今历经巨大

发展,但网络技术与现实空间的日益融合非但没有改变其服务于传统地缘政治

的工具属性,反而因为网络空间具有的经济、军事和安全潜能,成为传统博弈中

日益倚仗的地缘博弈工具。 以信息网络技术为支柱的网络能力已经成为国家实

力的重要组成部分,诸如 5G、人工智能、半导体等前沿高科技产业已经成为国家

经济竞争力的主要来源,大国在上述领域展开了激烈竞争。 同时,各国积极推动

网络技术在军事领域的应用,通过为武器赋能,帮助国家在现实战场中取得先发

优势,网络空间对地缘博弈的作用日益突出。 正如任职于美国空军部队的研究

人员罗伯特·李(Robert
 

M.
 

Lee)指出,网络力量对现代战争的作用与以前空中

力量同样具有革命性意义。②

如前所述,网络空间的产生最初源于冷战时期大国间传统地缘博弈的需要,

因此网络地缘政治天生地与传统地缘政治共享诸如主要行为体、国家实力、权力

与安全等基本概念框架。 尽管技术社群、私营部门和个体在网络空间获得前所

未有的话语权和影响力,但主权国家在当前仍然是网络空间最重要的行为体。

国家在其中遵从相似的行为逻辑,即国家利益决定国家行为与互动。 国家不断

推动自身的网络技术发展,加强网络基础设施建设,完善法规和政策框架,旨在

提升其利用网络空间的能力、抢占网络空间技术制高点和把握网络空间规范规

则制定权,获得和增强国家的网络空间权力,为自身的经济发展、国家安全、政治

稳定和意识形态安全等目的服务。

此外,网络地缘政治关系很大程度上可以反映传统地缘政治的权力结构和

动态。 传统地缘政治中的敌友关系、博弈手段等在很大程度上同态映射在网络

空间当中。 当前,美、中、俄、欧构成网络空间的四支主要力量,这与现实地缘的

权力分布相吻合。 其中,美欧等发达国家与中俄等新兴大国在参与网络空间全

球治理中形成相互竞争的两大主张,前者支持多利益攸关方的治理模式,并倾向
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于保留由自身主导的既有网络空间治理机制,后者则坚持应在联合国框架内推

动建立具有包容性和代表性的治理机制。 2022 年美国拜登政府发布美国国家安

全战略,将中国界定为最大的地缘政治挑战。 2023 年 6 月欧盟峰会通过涉华决

策的决议,重申对华政策的多面性并坚持“伙伴、竞争者和制度性对手”的“三重

定位”,双方在传统地缘博弈中采取脱钩、构建地区盟友体系,以期抑制中国的发

展。 这一策略也延伸至网络空间领域,美国同样将中国视为网络空间的竞争对

手,并强调要在网络安全议题上加强与盟友和伙伴的政策协调,建立一个广泛的

网络联盟,以“人权”为旗号共同维护既有的有利网络规范,①以应对中国在数字

领域的崛起。

(二) 网络地缘政治是对传统地缘政治的突破

网络空间自互联网诞生时起就被认为是一个全新的、独立的空间,引发了空

间概念内涵和外延的巨大变化。 网络空间自身的独特运作逻辑使得其突破传统

地缘政治博弈的基本假设,与传统地缘政治博弈的特点相区分,并推动地缘政治

理论的重新思考。

网络空间地缘博弈超越了传统的主权边界,拓宽了国家博弈的疆域。 传统

地缘政治以国家的领土为基本单位,各国的行动通常受到明确的地理和边界约

束。 然而网络空间的虚拟性和瞬时性,使得行为体行动不受物理边界约束,可以

在全球范围内行动和互动。 尽管国际社会承认国家具有网络主权,联合国信息

与安全政府专家组(Group
 

of
 

Governmental
 

Experts,
 

GCE)多次在其发布的报告

和文件中强调“尊重各国在网络空间的主权” ②,但围绕如何明晰国家的网络空间

主权边界的争论不止。 传统国家主权的权力边界、职责功能及工具偏好都出现

明显变化,传统地缘博弈中的主权概念受到冲击。 相比较而言,主权对外的活动

范围被拓宽,甚至可以说技术所及之处都可以成为国家活动的范围。 主权作为

传统地缘博弈的理论基点,其内涵的改变意味着网络空间博弈的内容、形式和逻

辑都将有所创新。

网络地缘政治主权基点的变化推动了与传统地缘政治博弈逻辑截然不同的
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新型博弈模式的出现。 首先,地理位置和资源的重要性被大大削弱。 在传统地

缘博弈中,国家通常将领土内的地理和资源优势转化为经济和军事实力,从而在

博弈中取得对他国的相对优势。 然而,在网络空间中,由于网络技术的普及和网

络设施的可及性,行为体可以超越距离和资源的限制,仅凭借网络信号、网线等

设施即可精准地实施重大网络攻击,威胁他国网络和现实基础设施安全,并在全

球范围内投射影响力。 地理优势和国家实力的泛对称关系得到扭转,将导致国

家能力和实力的重新分配。

其次,传统地缘博弈强调防御性逻辑,核心目标是保护国家安全和主权,通

过修建防线和强化防御能力抵御外部威胁,并依靠武器性能与数量的可量化与

可比较性实现对外部的有效威慑。 但网络空间的进攻容易、防守困难、归因困难

等特点,使得以进攻为主的博弈逻辑逐渐形成。 网络武器的延迟性、一次性和可

复制性等特点,使得其性能难以预测和量化,进而影响网络威慑的有效性。

网络空间博弈的创新和突破之处还在于新的政治博弈目标即获取“制网

权”。 当前对制网权仍存在多种理解①,但总体而言可视为是一国在网络空间施

加控制和影响力的能力,其核心是一国依托技术在网络空间维护自身安全,并确

保国家利益实现的能力。 其主要可视作以下几方面的合力:一是网络空间基础

设施。 国家在网络基础设施中占据主导地位,通过控制关键基础设施对全球网

络运行施加控制力。 二是网络军事能力建设。 国家通过加强网络军事能力的建

设,确保在发生网络冲突时拥有先发制人的战术主动权,同时降低自身脆弱性、

提高网络韧性和复原力。 三是技术领导力和规范制定权。 在技术革命的背景

下,国家增强自身的网络技术竞争力,进而掌握网络技术标准的制定权、话语权

和主动权,使得相关的网络制度和规范能尽可能地反映本国的立场和观念,从而

在全球网络治理中占据有利位置。

(三) 网络地缘政治对传统地缘政治具有反作用

网络地缘政治对于传统地缘政治的反作用并非指网络博弈服务于传统地缘
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政治的目的,而指的是网络地缘博弈具有相对独立性,行为体在其中的互动会对

物理空间的政治博弈产生意料之外的作用和影响。

首先,网络空间中影响传导的全球化特征,使得国家在网络空间中更容易产

生特殊的共同利益,并产生诸多要求合作的公共性议题,这对国家在传统地缘政

治中的分歧起到弥合或稳定作用。 以网络犯罪议题为例,自互联网诞生以来,依

托网络进行诈骗、勒索和赌博等犯罪活动屡禁不止,给世界各国造成巨大经济损

失。 在未来几年,全球网络犯罪的成本将以每年 15%的速度增长,预计到 2025

年网络犯罪将给世界造成 10.5 万亿美元的损失。① 网络犯罪来源具有多样性、匿

名性和跨域性,单个国家难以对犯罪行为体实施有效威慑,因此国际合作就成为

实现本国安全的一种手段。② 在地缘政治竞争加剧、联合国团结面临撕裂,传统

国际组织效力面临质疑的情况下,各国依然在联合国框架下推进打击网络犯罪

的议题合作,共同商议起草了《联合国打击网络犯罪公约》。③ 该公约草案在

2024 年 8 月 8 日得以顺利通过,显示出大国地缘竞争下的合作方面。

其次,网络空间的独特性质促使国家的网络地缘利益与传统地缘利益相比

既有继承也有不同,国家在网络空间的利益分歧也对传统地缘中的合作关系起

到分化作用。 在当前网络空间治理机制的主要力量较量中,欧美与中俄因网络

空间能力、权力大小、网络文化等差异④客观上形成了相对立的“多(利益攸关)

方主义”和“多边主义”两种主张,但是仍无法断定就此形成了两大阵营的格局。

当前美欧内部围绕信息主权、隐私权的分歧依然剧烈,以市场开放为基础和以行

业自律为准则的“美国模式”与以事前预防为基础和以强制性规范为准则的“欧

盟模式” 之间长期存在分歧与矛盾。 2016 年欧盟颁布《通用数据保护条例》
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(GDPR),早在决议草案审议时,美国前驻欧盟大使就曾表示,该法案将有损跨大

西洋间的数据流动及贸易。①

最后,国家网络地缘政治博弈的不同模式对传统地缘政治的稳定性具有两

重作用。 一方面,当前国家间在网络空间中( in
 

cyberspace)开展的一系列地缘活

动,如网络间谍、攻击网络防火墙、入侵系统等网络行动,部分地替代了传统军事

冲突。 由于其烈度较低、且损失往往可逆,国家在利用网络行动传达国家意志、

实现国家利益的同时,能较为有效地进行冲突管理。 特别是在多方形成默契即

将网络攻击的烈度控制在现实武装攻击的门槛之内时②,其对现实空间的地缘博

弈会起到一定的稳定作用。 但另一方面,通过网络空间( through
 

cyberspace)发起

的、针对一国物理空间,旨在瘫痪或破坏关键基础设施建设的攻击,则可能直接

导致冲突在现实空间的跨域升级,破坏传统地缘政治的稳定状态,对现实秩序形

成冲击。 2012 年时任俄军总参谋长马卡罗夫(Nikolai
 

Makarov)曾表示,针对一

国实施的网络攻击可被视为开战,既可以采取对等的网络攻击,又可以使用传统

的军事手段予以反击。③ 而网络空间的全球化特性和多领域融合的特点,使得一

国的行动可以迅速扩散到其他国家和领域,促使原本局限于特定国家和区域间

的冲突扩散到全球,带来不可预测的连锁反应和风险。 研究指出,网络空间的不

安全性使得核战略稳定具有脆弱性;危机上升的不确定性加剧了核战略平衡被

破坏的风险。④

在当前国际和地区大国的地缘博弈实践中,网络地缘政治与传统地缘政治

的边界呈现出加速融合的趋势,逐步构建起一个跨越物理和虚拟界限的复合地
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缘政治形态。

网络空间与地球和太空的地理特征共同影响世界政治、经济、军事和社会。①

权力作为一种控制力,既强调对海、陆、空、天等自然地理要素和资源的控制,也

强调对网络空间信息流、数据流等要素的控制。 物理空间中的地理要素能够帮

助塑造有利的网络空间“地形”,如通过掌控关键的数字基础设施获得网络空间

的阻断性权力;而网络技术的发展也促使物理空间的诸多领域围绕数字通信技

术重组,网络能力嵌套进物理空间,从而优化和重塑物理地形。 总体而言,“网络

地缘政治”形态意味着物理空间与虚拟空间的深度互嵌,是硬件设施与技术要素

的结合,其核心在于通过硬件设施、技术要素及规则体系的综合博弈,重构全球

地缘秩序。 未来,地缘竞争的核心不仅限于领土与国界,而是如何实现多领域、

多维度的有效协调,以应对国际竞争和参与国际合作(见表 1)。 国家参与地缘竞

争势必需要具备更加全面、系统的思维,将自然禀赋、经济发展、军事能力、信息

技术和全球治理等方面纳入战略思维和部署框架。

表 1　 传统地缘政治与网络地缘政治的异同点

传统地缘政治 网络地缘政治

竞争场域 物理空间 虚拟空间+物理空间

战略目标
保卫国家领土、扩大势力范围、
维护国家利益、维护全球影响力

综合运用地理资源和技术要素,
控制信息流、获得技术主权、

打击敌对网络基础设施、维护国内基础设施安全

竞争要素
领土、地理资源、

地理位置(地理影响政治)
海、陆、空、天、太空地理资源要素;

信息流、数据流等数字资源(技术影响政治)

主权边界 清晰 模糊,没有国家宣称放弃网络主权

追求权力 是 是

零和博弈 是 是

互动逻辑 防御为主、对称逻辑、防御有利论 攻防二元性、非对称逻辑、进攻有利论

威慑类型 对等原则、报复性战略威慑 拒止威慑、纠缠威慑、跨域威慑

威慑效力 强 弱

资料来源: 作者自制。
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需要强调的是,部分国家因为资源禀赋、经济发展水平、技术能力和安全关

切不同,未能充分挖掘和发挥网络空间的潜力。 在此背景下,“网络地缘政治”尚

未发展为一种普遍形态。 当前,数字技术发达的国家将首先构建网络地缘思维,

旨在最大化其技术优势带来的战略收益;而数字技术落后的国家短期内仍然会

以传统的地缘博弈思维为主。 但随着这些国家面临的网络安全和数字技术威胁

日益加剧以及第四次工业革命推动技术的不断扩散,这一形态未来有望实现在

更广泛国际范围内的扩展。

三、 伊朗与以色列的网络空间博弈及其内在地缘政治逻辑

从地缘上看,尽管以色列受到阿拉伯国家包围,伊朗处于阿拉伯国家的边缘

地带,但第三次中东战争结束后,伴随着阿拉伯世界在中东地区影响力的整体下

降,伊朗和以色列这两个非阿拉伯国家逐步崛起,并在地区事务中发挥日益重要

的作用。 1979 年伊朗伊斯兰革命以来,伊以关系转瞬直下陷入敌对状态,围绕伊

核问题、军事对抗和地缘政治影响力等议题展开斗争。 2010 年以色列与美国共

同研发了“震网”病毒用于针对伊朗的网络攻击,破坏了伊朗纳坦兹(Natanz)核

材料浓缩设施的工业控制系统,由此拉开了以伊在网络空间博弈的序幕,形成了

物理空间和虚拟空间并行的双轨斗争。 多年来,两国的互动推动了地区敌友阵

营的分化和重组,深刻塑造了中东地区的地缘格局。 随着两国的互动延伸至网

络空间场域,厘清双方网络空间博弈的逻辑对理解中东地缘政治有重要意义。

基于网络政治博弈和传统地缘博弈的关系,可以对双方互动的态势和逻辑做出

以下解读。

(一) 传统地缘政治利益构建伊以网络空间安全思维

伊朗和以色列在传统现实博弈中的核心利益、战略思维和原则指导着双方

网络空间安全思维的形成。 网络安全思维虽然不属于国家网络互动的范畴,但

却指导着国家在互动中的策略和行动选择,研究国家的网络安全思维有助于理

解国家在网络空间的行动逻辑。 总体而言,伊以的网络安全思维未脱离两国在

传统地缘博弈中的利益诉求,是双方物理空间博弈状态的反映。

以色列建国后历经了五场中东战争,并逐步确立了安全至上、武力至上、自
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助至上的基本国家安全原则。① 以色列认为在群敌围绕、战略纵深缺失和人力资

源有限的安全环境中应当持续强化自身军事实力和装备性能,对周边国家形成

军事威慑,并谋求与大国(主要是美国)结盟,以实现生存和绝对安全的目标。②

在该原则的指导下,以色列的网络空间思维和行动始终围绕解决“维护生存安

全”“提高技术优势” “威慑潜在攻击者” “与大国展开合作” 等几项核心问题

展开。

以色列是世界上推动网络空间军事化进程最早也是最快的国家之一,以此

确立对邻国的网络军事优势。 网络空间军事化表现为出台明确网络威胁的网

络安全战略、制定网络空间的军事学说和政策,以及建立执行网络攻防任务的

军事或准军事机构。③ 2009 年以色列国防军就提出网络空间是战略性和可操

作的作战地带。 2010 年以色列发布《2010 国家网络倡议》 ,明确表示以色列应

当在五年内成为全球前五的网络强国。 2017 年以色列发布《以色列国防军战

略》 ,明确将网络空间视为一个军事领域,要求以色列在战略、战役和战术层面

发展防御和进攻能力;④同年,以色列发布首份《以色列国家网络安全战略》,强

调以色列的国家网络防御体系由市场韧性、操作响应和国家防御三个独立层级

构成,其目标是推动军民合作,以网络科学与工业生态系统为基础,确保以色列

在网络领域始终保持技术和操作上的优势,从而应对面临源自对手的日益复杂
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的网络威胁。① 以色列也积极建立与域外网络强国的合作关系。 2016 年,以色列

与美国签署《网络防御合作协定》,组建“美国—以色列网络安全行动小组”,促进

两国在网络空间技术交流、情报共享领域的合作。 与此同时,以色列还与日本、

北约等建立合作联系以增强自身的网络能力,显示出传统地缘政治利益、思维与

策略的延续。

伊朗具有独特的战略文化。 在帝国辉煌大业的大国心态、源于屈辱历史的

受害者心态②等多重政治心理长期影响下,伊朗形成了层层递进的国际战略观

念。③ 受独特的战略文化和面临的地缘现实影响,伊朗逐步确立了自身核心利

益,即确保政权的生存、抵御外部大国(尤指美国)的压力。 伊朗的战略具有鲜明

的防守性,同时试图通过加强网络空间的应用,扩大其在地区事务中的影响力。

伊朗在 2010 年受到美国和以色列联合发起的“震网”攻击后才开始迅速发展和

提升自身网络攻击和防御能力。 2012 年 3 月,伊朗最高领袖哈梅内伊宣布成立

最高网络空间委员会(Supreme
 

Council
 

of
 

Cyberspace,
 

SCC),下设国家网络空间

中心(National
 

Cyberspace
 

Center,
 

NCC),主要职责包括保护国家免受网络攻击,

显示出鲜明的“防守性”战略色彩。 伊朗在网络空间中也常以进攻的姿态来实现

战略上的防御目标,这与其传统地缘博弈的策略相符合。 2012 年 8 月,伊朗利用

“沙蒙”(Shamoon)病毒发起对沙特阿美公司的网络攻击,作为对“震网”攻击的

回应。④ 2020 年,伊朗伊斯兰革命卫队圣城军指挥官卡西姆·苏莱曼尼(Qassem
 

Soleimani)遭美国无人机的定点暗杀,面对美国无视自身主权的侵略性行径,伊
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朗随后通过发射弹道导弹与开展网络侦查活动加以反击报复,①试图以此彰显保

卫国家利益的意志和决心。 2022 年 2 月,以色列空袭伊朗境内无人机基地后,以

色列遭受了迄今为止规模最大的一次网络攻击,多个政府网络陷入瘫痪,这被广

泛认为是伊朗发起的行动。

同时,伊朗也将网络空间视为展示自身实力、扩大影响力、塑造抵抗西方列

强形象的重要途径。 伊朗多年来加强对拉丁美洲和撒哈拉以南非洲非穆斯林国

家的反帝国主义网络外交,提高自身作为反帝国主义力量的声誉。② 2023 年 10

月 7 日,新一轮巴以冲突爆发后,伊朗加大了针对以色列和美国的网络行动力

度,并在社交媒体上冒充以色列民众发起批评以色列总理的舆论攻势③,以巩固

自身的反美反以形象和伊斯兰世界领导力。 上述行为体现了伊朗战略文化与地

缘政治动机的结合,揭示了其地缘战略在网络空间的连贯性。 通过此类战略部

署,伊朗得以维护其地区安全环境,并在全球舞台上展示其网络能力和战略

意图。

(二) 网络行动是伊以改变双方传统博弈中被动状态的重要依托

在以色列与伊朗长期的地缘政治博弈中,双方在战略缓冲空间、传统军事和

经济力量呈现出不同程度的不对称性,这驱使双方各自寻求传统领域以外的方

式和手段,弥补自身劣势并争取战略主动。 网络空间以其无界性、成本收益的不

对称性等特质,成为伊以双方改变被动状态的重要依托。

对以色列而言,网络空间弥补了以色列战略纵深缺失的短板。 以色列领土

面积狭小,建国后一直处于周边阿拉伯国家的包围当中,有限的战略缓冲空间使

以色列长期缺乏安全感,因此始终将发展先进的预警能力以弥补战略纵深缺失
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作为发展重点。 从这一角度来说,网络空间的无界性与以色列的战略需求高度

契合。① 网络空间突破了传统地理疆域的限制,拓展了以色列的行动空间,有效

消除了国土面积和国家实力之间的泛对称性。 通过利用其网络技术优势,以色

列不仅能够克服疆域和资源的限制,还具备了实施远程打击的能力。 同时,网络

空间也使以色列能够更有效地监控和防范来自境内外的威胁,并在战时状态下

迅速收集情报、分析数据并做出应对。 这种快速反应能力为以色列提供了更多

的战略灵活性,增强了其应对突发事件的能力。

自 1948 年建国至 20 世纪 70 年代初,以色列为改变缺少战略纵深和缓存空

间的劣势而注重发展军事能力,并依靠其核武器形成对伊朗等地区国家的威慑。

但随着伊朗核计划的持续推进,以色列领导人普遍认为,伊朗获得核武器似乎只

是一个时间问题,一旦伊朗实现核武装,地区均势就会被打破。 特别是以色列缺

少可以在现实斗争中对伊朗形成干扰的地区代理人,而一个可能拥有核武器、在

地区中拥有众多代理人的伊朗,将会使其在传统地缘政治博弈中陷入极其被动

的状态。 届时,伊朗的代理人将更加肆无忌惮地向以色列发射火箭,或实施其他

“恐怖行动”。② 为此,以色列高度重视利用其在网络空间的技术优势,尝试通过

发起网络攻击延缓伊朗的核计划,争取战略主动。 2010 年,在以色列和美国的主

导下,“震网”病毒攻击并成功瘫痪了伊朗的核设施,据称这一行动使得伊朗核计

划要推迟十余年。 2022 年 6 月,时任以色列总理塔利·贝内特(Naftali
 

Bennett)

在接受英国《经济学人》杂志采访时表示,“我们不再对付触角,对付伊朗的代理

人,我们已经通过网络攻击直击要害,创造了新的博弈方式” ③,显示出网络空间

对于以色列的战略意义。

与此同时,以色列也加强了对伊朗及胡塞武装、真主党等代理人的网络间谍

活动,通过发动网络攻击以挫败敌对方在现实中针对以色列的攻击企图。 例如,

·911·

①

②

③

桂畅旎:《以色列国家网络安全防御体系建设及启示》,载《中国信息安全》 2022 年第 7
期,第 101 页。

 

汪舒明:《大屠杀记忆、以色列战略文化与伊朗核危机》,载《外交评论(外交学院学报)》
2013 年第 2 期,第 137 页。

 

“ Israels
 

Prime
 

Minister
 

Explains
 

His
 

New
 

Approach
 

to
 

Iran,”
 

The
 

Economist,
 

June
 

8,
 

2022,
 

https: / / www. economist. com / middle-east-and-africa / 2022 / 06 / 08 / israels-prime-minister-expl-
ains-his-new-approach-to-iran,

 

上网时间:2024 年 10 月 17 日。



阿拉伯世界研究
 

2025 年第 3 期

以色列多次依托网络间谍所提供的情报优势,使其在复杂的加沙地道系统和黎

巴嫩的山地地形中精准定位目标,通过精确制导空袭予以打击。①

伊朗在与以色列的传统博弈中的被动状态源于其与以色列的物理层面的军

事、经济和科技实力差距,这一差距因为美以之间的特殊盟友关系以及美国对伊

的制裁日渐扩大。 伊朗国防和地区政策的核心之一是非对称打击②,伊朗领导层

认为要能够与以色列匹敌、与之抗衡并制止它,伊朗就必须在一个更加平等的领

域与之较量,而网络空间攻防的成本收益不对称性使之成为伊朗与以色列博弈

的理想场域。

从行为体的进攻能力而言,发动网络攻击的低门槛性以及部分技术的可及

性,使得伊朗即使面临广泛的武器禁运和经济制裁,依然能够获得网络作战能

力。 战略与国际研究中心(Center
 

for
 

Strategic
 

and
 

International
 

Studies)的研究发

现,当前伊朗用以发动网络攻击的网络武器大多是在黑市购入的经过修改的恶

意软件,这些武器并不具备更先进的网络武器的破坏力③。 此外,在网络空间推

动技术迭代和提升武器性能所需要的时间及成本,远低于在物理空间提升动能

武器(kinetic
 

weapons)性能的时间和成本,且效率更高,伊朗在网络空间追赶以

色列的技术水平相对容易实现。 伊朗推进网络安全治理能力建设和网络空间军

事化起步相较于以色列更晚,但仍在短时间内实现了技术的突破增长。 当前伊

朗已经成为第二梯队网络强国之首,并成为少数几个不仅有能力开展情报收集,

还有能力实施具有破坏性的网络攻击的国家之一。④ 从这一意义上看,伊朗在网

络空间与物理空间相比处于一个更加平等的位置。

从地缘政治对手防御成本的角度来看,网络防守的成本远高于发动网络攻

击的成本,网络攻击可以做到“一击即溃”,而网络防御必须确保万无一失,因此
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面临巨大压力。① 尽管伊朗在网络技术和经济上与以色列及其盟友美国存在一

定差距,但以色列在面对伊朗的针对性攻击时仍然处于高风险状态,这迫使以色

列投入额外资源以加强其网络防护,这种情况在以色列对数字空间的依赖日益

深入的背景下尤其如此。② 根据伊朗发动网络攻击的历程,当前伊朗已经具备攻

击以色列民用和关键基础设施的能力。 2020 年 4 月,伊朗成功对以色列的几处

水处理设施发起网络攻击,其间控制了运行水泵系统的密码,试图提高自来水的

氯含量。 以色列国家网络局局长乌纳(Yigal
 

Unna)认为,“这是首次旨在对现实

生活造成损害而不是对信息技术或数据造成损害的攻击行为……倘若未能及时

发现,将造成灾难性后果”,③并坦言需要投入更多资源以加强本国网络防御能

力。 以色列国家网络防御局首席执行官加比·波特诺伊(Gabi
 

Portnoy)也表示,

伊朗的袭击不一定是复杂的,但确实有效,以色列需要做好更充分的准备,才能

阻止伊朗的袭击。④ 可见,伊朗仍然凭借其现有的网络能力对以色列进行打击并

造成对方损失,一定程度上策应其在物理空间与以色列的地缘博弈,显示出网络

空间和物理空间的日益融合。

(三) 网络空间频繁接触代替现实热战,形成现实地缘的消极脆弱稳定

本文将地缘稳定定义为两国之间不会发生战争的一种状态。⑤ 消极脆弱指

的是稳定建立在相互威慑、相互制衡而非合作、共治等正向共同利益的基础

上;同时也意味着尽管双方不存在全面战争,但具有滑向全面战争的风险,稳
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定缺乏制度保障。 伊朗和以色列长期处于敌对状态,但两国在现实战场中总体

上保持“斗而不破” 、激烈但有节制的状态。 迄今为止,伊以矛盾尚未爆发到全

面战争的程度,无论是以色列和伊朗,抑或美国与俄罗斯等域外大国,各方都

不愿意冒全面开战的风险。 虽然双方在传统地缘博弈中形成了脆弱的稳定状

态,但却在网络空间中热战,企图通过网络空间的频繁接触来代替现实中的全

面战争。

具体来看,网络空间的持续交手对传统地缘形成消极脆弱稳定的作用主要

有两方面。

第一,网络攻防双方均将网络空间视为与传统地缘空间平行的战场,试图通

过持续交手,构建一个既独立于现实环境、又能在保持对抗烈度可控的前提下长

期运作的战略空间。 网络攻击引发的损害相对有限且潜在可逆,攻击方通常能

对行动的后果、影响范围具有较为清楚的预估。 此外,网络攻击通常不会直接导

致人员和物理设施的毁灭性伤害,可以减少目标对象国和国际社会的舆论压力。

另一方面,网络攻击的时机和规模常常难以追溯,使得被攻击方在政治话语上具

有操作空间以服务政治利益的需要。 被攻击方既可以将本国的网络脆弱性和安

全事故解读为对方网络攻击的结果,也可以在面对国内舆论压力的情况下,适当

模糊来源,控制局势。 正是基于网络攻击这两项优势,伊以将网络攻击视为是博

弈的重要工具和手段,能够在不引发全面战争的情况下,仍通过网络手段进行敌

对行为。

2020 年 4 月,以色列公开报道本国水设施受到袭击,但并未正式公开指责,

避免了直接指责伊朗。① 同年 5 月,伊朗的港口受到以色列的网络攻击,导致货

物运输中断数日,最初伊朗声称是技术故障导致,但随后承认是网络攻击所致。

伊以对于对方的网络行动在话语和叙述上保持一定的灵活性,这一策略有助于

避免事态升级,维护现实的地缘稳定。 2023 年 10 月新一轮巴以冲突爆发以来,

冲突外溢导致伊朗和以色列之间罕见地出现直接的回合式打击,但双方都表现

出克制,并未将局势升级为全面战争。 同时,双方在网络空间则展开热战,以色
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列国家网络局( Israel
 

National
 

Cyber
 

Directorate,
 

INCD)2023 年年度报告显示以

色列受到的网络攻击较上一年增加了 43%,其中 68%的攻击与加沙冲突同时发

生,并强调伊朗和黎巴嫩在这其中的作用。① 2024 年 10 月 12 日,伊朗报告其司

法、立法和行政部门都遭受了严重的网络攻击,大量信息泄露。 此外,伊朗核设

施和燃料配送网络、市政网络等基础设施也成为了网络攻击的目标,②这一轮攻

击发生时正值以色列宣称要报复伊朗对其的导弹袭击。 以色列前副国家安全顾

问查尔斯·弗雷利希(Charles
 

Freilich)表示:“伊朗和以色列似乎都认为网络攻

击升级的风险低于动能攻击,双方得以在发动网络攻击的同时预期对方的反应

较小。” ③

第二,网络攻防双方企图通过持续的交互产生威慑作用。 威慑通常通过影

响对手对其行为与收益的计算,进而改变其决策心态,以达到阻止其采取某种行

动的目的。 成功的威慑具备几个前提条件:一是威慑方应当具有实力,并具有使

用实力让对手付出代价的意志。 二是对手必须要知道自己应该避免什么行为,

并对自身行动的成本具有清晰认识。 伊以网络攻防经历表明,伊以都尝试通过

发动网络攻击以展示自身的进攻意图和网络实力,传递军事和政治信号,从而阻

止对方在网络中和现实中的行动。

以色列在网络空间积极奉行累积威慑理念,该理念被视为是“惩罚性” 与

“拒止性”的统一,依重视程度可分为“重惩罚” (deterrence
 

by
 

punishment) 、“重

拒止” (denial
 

deterrence)和“惩拒并进” (deterrence
 

by
 

punishment
 

and
 

denial)三

种形态。④ 2010 年,以色列和美国凭借“震网”病毒瘫痪了伊朗核设施;2021 年
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4 月,恢复履行伊核问题协议进入关键节点,伊朗纳坦核设施的电力系统遭到

网络攻击,导致一部分离心机损坏。 伊朗随即指责以色列是此次攻击的实施

方,①而以色列并未对此予以否认。 通过这次网络攻击,以色列有针对性地向

伊朗传递了其在关键节点直接干预伊朗核计划的能力与决心,从而释放出明确

的威慑信号。 除利用网络空间对伊朗的现实行动形成威慑,以色列还通过跨域

威慑(cross-domain
 

deterrence)阻止伊朗及其地区代理人对以色列网络空间发

起攻击。 2021 年 5 月,以色列对哈马斯的军事情报网络设施空中打击,以报复

后者发起的网络攻击②,展示出将类似目标置于危险之中的能力。 以色列期望

以此产生警示效应,表明如果伊朗及其代理人持续开展此类网络行动,以色列将

以高昂的报复作为回应。 相对应的,2020 年 4 月,伊朗针对以色列水设施的网络

攻击被广泛认为其意在向以色列传达不允许以在网络战线上挑战伊朗。③ 以色

列和伊朗多年来还通过不断完善自身网络防御,提高网络攻击的门槛来实现劝

阻目的。

(四) 伊以网络空间博弈影响和改变地区地缘博弈重点和格局

伊以之间的网络空间地缘博弈日益加剧,对两者的地缘政治博弈重点、博弈

力量格局等起到了反向塑造的作用。 这主要表现为制网权竞争推动了两国网络

空间军事力量建设,引发军备竞赛,加剧地区安全困境。
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网络威慑的概念在学理上借鉴了核威慑的理论框架。① 然而,与传统的核威

慑相比,网络空间威慑的建立十分困难。 核威慑建立的基础在于两方面:其一,

多方对核武器能对生存构成绝对性威胁的风险存在共识;其二,拥核国家普遍具

有一次打击和二次打击的能力,即一方优先使用核武器后,另一方能够实施有效

报复,从而形成核战争无赢家的博弈局面。 但在网络空间中,网络攻击杀伤力有

限,加之攻击难以溯源,极大削弱了一国通过威慑劝阻对手使用网络武器的能

力。② 正因如此,尽管伊以都尝试划定红线以限制对方的攻击行为,但现有互动

表明,双方都未能确立足够可信的威慑。 相反,两国陷入了相互报复的恶性循

环,推动了双方攻防能力的持续演进。 双方都在加强自身网络军备建设,并希望

通过升级自己的网络攻击强度来改变对方的行为,追求绝对安全,由此形成了网

络空间军备竞赛。

2010 年,内塔尼亚胡政府推出的国家网络倡议确立了以色列成为网络强国

的目标。 多年来,在纲领性文件的指导下,以色列不断加大投资,发展先进的网

络空间技术,研发了包括“震网”“杜库”(Duqu)等具有巨大破坏力的病毒攻击软

件,并将其付诸针对伊朗的实战当中。 以色列还推动了融合大数据、人工智能等

先进技术的“网络铁穹”系统的研发,以防范潜在的网络安全威胁。 伊朗也不甘

示弱,在受到“震网”冲击后,2012 年伊朗成立最高网络空间委员会,负责制定国

家网络政策,初始预算为 4000 万美元。 鲁哈尼担任总统后,伊朗的网络安全支

出急剧增长,三年内增长了 1200%以上。③ 大量资金除用于信息通信技术研发

外,还大量投入至网络专业人才的培养以及民间黑客组织的支持,赞助了包括马

布纳研究所、“伊朗网军”、APT33、“复制小猫” ( CopyKittens)、“石油钻井平台”

(OilRig)、“剁肉刀行动” ( Operation
 

Cleaver)、“污水” ( Muddy
 

Water)等在内的

一系列网络行动代理人。 在这一过程中,伊朗从最初的运用钓鱼软件发动网络

攻击,逐渐发展到可以实施网络间谍活动、网络假消息宣传、分布式拒绝服务攻
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击和入侵关键基础设施网络的水平。① 2020 年初,以色列宣称其网络防御体系保

护以境内关键基础设施免遭攻击。 但仅数月后,当年 4 月以色列水设施就受到

了源自伊朗的攻击。 深受冲击的以色列宣称“网络寒冬已经来临” ②,随即于

2021 年宣布一项建立网络安全总部的计划,旨在协调各方,强化自身网络能力以

应对伊朗的网络攻击。

军备竞赛往往与现有安全困境相互加强。 尽管伊朗和以色列之间存在明确

的敌意,双方不满足安全困境的成立条件,但中东地区作为一个高度关联的安全

复合体,地区国家间的主要安全关切彼此交织,各国安全无法置身于其他国家的

安全考虑之外。 因此,伊朗与以色列的网络军备竞赛具有显著的传导效应,不仅

引起地区国家的普遍警惕,也直接刺激了其他行为体效仿其网络安全与军备建

设的步伐,地区各国网络空间安全化和军事化的历程由此开启。 2017 年沙特成

立国家网络安全局(National
 

Cybersecurity
 

Authority),旨在为沙特实现有效的网

络治理、管理网络风险和加强网络攻防能力提供框架;③2018 年阿联酋发布首份

国家网络安全战略,强调预防潜在的网络攻击、建立网络安全隐患的响应和恢复

体系,以及培养网络相关人才的重要性;④阿曼于 2020 年建立了综合电子防御中

心;巴林、卡塔尔于 2021 年分别建立了国家网络安全中心。

伊朗和以色列在网络战中所展现出来的进攻性和技术优势,强化了海湾国

家的“伊朗威胁认知”,推动了阿拉伯国家与以色列关系的改善,这构成阿拉伯国

家与以色列的和解的重要动因。 事实上,过去十年,海湾国家与以色列已经在网

络空间悄然开展合作,2007 年阿联酋就与以色列人马蒂·科查维(Mati
 

Kochavi)

的“4D 安全解决方案”(4D
 

Security
 

Solutions)公司接洽,希望后者帮助升级其能

源设施的防御系统,并在阿布扎比建立名为“猎鹰之眼”(Falcon
 

Eye)的全市智能

监控系统;2012 年沙特阿美公司在受到大规模网络袭击后便向以色列寻求网络
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安全援助,以修复攻击造成的伤害;2017 年以色列公司还与沙特公共投资基金

(Public
 

Investment
 

Fund) 进行秘密谈判,讨论以何种方式参与 “ 未来新城”

(NEOM)的开发。①

阿以关系持续改善的高峰是 2020 年《亚伯拉罕协议》的签署。 阿联酋、巴

林、摩洛哥和苏丹与以色列实现关系正常化,并形成以《亚伯拉罕协议》为基础的

合作框架,网络安全其中的重要合作议题。② 2021 年,摩洛哥成为《亚伯拉罕协

议》缔结国中第一个与以色列签署双边网络防御协议的国家;2022 年,摩洛哥、以

色列、阿联酋和巴林的网络安全负责人出席在巴林举行的首届跨地区网络峰会,

共同讨论如何应对源自“共同敌人”的威胁。③ 这一合作的隐含意义在于,通过依

托以色列在网络能力和技术领域的领先地位,为相关国家提供保障,以保护其关

键基础设施免受伊朗的潜在威胁。④

可见,伊朗和以色列当前的地缘博弈已经由传统的以军事实力竞争意图抢

占地理空间优势为主,转向以网络技术与军事竞争并重,呈现出“物理+虚拟”结

合下的地缘政治形态。 在新的地缘博弈态势下,伊朗和以色列都将提升信息技

术和科技水平视作新的战略制高点,不仅通过增强自身的网络攻击和防御能力

获取优势,还在以网络技术赋能关键基础设施控制、舆论信息传播和情报信息收

集等方面,构建起一个多维度、跨领域和立体的竞争体系。
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四、 伊以网络空间博弈的影响与启示

对伊朗和以色列在网络空间的互动逻辑分析,既有助于理解伊以行为的本

质,也有助于以小见大,理解中东地区安全现状和发展趋势,把握中东安全治理

的现实需求。 总体而言,伊以的网络空间博弈对于理解当前中东安全治理的启

示主要有如下几点。

(一) 地缘思维向网络空间延伸加深信任赤字,增加地区不稳定

伊朗与以色列在网络空间的互动显示出地缘思维向网络空间的延伸和

扩展,在网络地缘政治的背景下,网络空间的新特性进一步加深了既有的信

任赤字。 网络威胁的泛在性和扩散性使得国家间形成前所未有的深度相互

依存,单一国家无法孤立自保,必须在更广泛的共同利益基础上寻求合作,这

要求更新传统的治理思维和认知理论。 然而,由于既有的思维定式和深层次

的信任赤字,中东国家仍倾向于依据传统的地缘政治视角来解释网络行为,

突出表现为海湾阿拉伯国家基于对伊朗威胁的恐惧和疑虑加强与以色列的

网络合作。

尽管 2023 年沙伊达成和解,促使阿拉伯世界与伊朗实现关系缓和,但由于网

络互动的匿名性和意图的不明确性以及主体的复杂性,以伊朗、以色列、沙特为

代表的地区大国在本国出现网络空间事故时,仍然会受到认知相符①的影响,优

先将其解读为来自地缘博弈对手的网络攻击。 同时,由于网络攻击难以溯源和

核查,国家间的认识和归因难以证实或证伪,易形成错误认知并激发敌意,破坏

国家间正在建立的信任,因此本文认为网络空间博弈会为本轮地区缓和添加不

确定性和不稳定性。 但伴随沙特和伊朗推进两国高层互访、加强军事交流和合

作,两国希望减少误判可能性,这有助于巩固和解进程。

(二) 巴以冲突凸显混合战争新趋势,强化国家对威胁不可预测性的担忧

混合战争指的是国家或非国家行为体结合常规与非常规战术、军事与非军
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事手段以及秘密或公开行动的战争形式。 尽管各国政府和公众已经认知到网

络空间作为一种战术和战略资源的广泛应用,但将传统的动能战 ( kinetic
 

warfare)与网络战( cyber
 

warfare) 深度整合的实例在现代战争史上仍相对罕

见。 在新一轮巴以冲突中,以色列和哈马斯以及双方的支持者借助网络空间实

现各自的战略目标,旨在发挥网络行动的协同效应。 2023 年 10 月 27 日,以色

列中断加沙地区的电信服务持续 34 小时,导致“救护车都无法到达伤者身

边” ①,冲突期间以色列的黑客组织对巴勒斯坦国家银行和电信公司的目标发

动攻击。 与此同时,来自沙特阿拉伯、巴基斯坦、土耳其、也门等伊斯兰国家的

黑客组织也联合发起了代号为“反以色列” ( OpIsrael)的系列网络行动,对以色

列国家电力局、《耶路撒冷邮报》 、以色列国家档案馆等目标发起网络攻击,并

散布虚假警报意图引起以色列民众恐慌。② 上述行为使地区各国对潜在“动能+

网络”混合战争的到来形成更为具象的认识,激发地区国家发展自身网络能力的

紧迫性。

更重要的是,2024 年 9 月 17 日和 18 日,在以色列远程控制下,黎巴嫩先后

发生了大规模传呼机爆炸,造成大量人员伤亡,这意味着通讯设备“武器化”成为

以色列在现代高科技作战背景下采取的一种新型作战方式,也意味着现代战争

无处不在,安全风险已经嵌入到生活的方方面面。③ 以色列的行动模糊了战场与

日常生活场域的边界,促使各国对智能手机、电子产品和其他高科技产品被用作

武器产生疑虑。 这也强化了地区政府和民众在现代性社会中的“组织化不确定

性”,陷入本体和物理不安全的状态之中。

(三) 域外与域内地缘竞争联动,引发“次级修昔底德陷阱”疑虑,阻碍地区
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网络治理机制建设

“修昔底德陷阱”指的是一个新兴崛起的大国挑战现存霸权国时,因权力转

移带来的不确定性,容易引发崛起国和守成国之间的战争。 本文将“次级修昔底

德陷阱”界定为大国间权力竞争在地区性冲突中的投射,这将导致域内国家间的

竞争更加剧烈。 伊朗和以色列在地区中的地缘冲突及地缘思维在网络空间的延

续,本质上是受到生存安全和意识形态对立驱动。 然而,随着美国在世界范围内

推广“修昔底德陷阱”叙事,并主动将大国战略竞争推向中东,在地区推行对立和

冲突性话语,这将促使伊朗和以色列的网络和现实对抗中形成“次级修昔底德陷

阱”,进一步导致地区地缘政治呈现复杂化和碎片化趋势,最终阻碍地区网络治

理的合作,加剧地区安全赤字。

有学者将伊朗、以色列和沙特在地区的对抗解读为是地区“修昔底德陷

阱” ①,但无论是从相对实力差距还是斗争意图来看,伊朗和以色列的地缘博弈仍

然与该理论具有本质区别。 修昔底德陷阱理论通常聚焦于崛起国与守成国之间

相对实力差距的缩小,以及由此引发的权力转移过程中产生的结构性矛盾。 从

两国实力上看,以色列在网络技术、情报能力和军事能力等方面始终对伊朗保持

着绝对优势。 尽管伊朗不断增强自身的网络攻击和军事实力,但更多是在追赶

而非挑战和威胁以色列。 从意图上看,伊朗和以色列长期以来在网络空间的地

缘对抗的根本动力都聚焦生存安全和意识形态的对立,反以是伊朗伊斯兰革命

和政权的重要合法性之一,而以色列也将伊朗的敌意及其实践视作是对国家安

全和生存的重大威胁。 在此背景下,伊朗积极提升能力并借助代理人策略以削

弱以色列的战略空间,以色列也通过军事、经济手段等遏制伊朗,这一态势延伸

并反映在网络空间中,双方推动网络空间军事化,并竞相以“遏制”与“反制”的模

式缠斗。

然而,伊朗和以色列的地缘博弈性质因大国战略竞争加剧而进一步复杂化。

当前,以色列在网络空间与美欧密切协作;伊朗由于受到西方制裁和孤立,技术
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和经济发展受到限制,也主动加强了与中俄的网络空间技术合作,意图实现技术

自主和自强。 然而,美国致力于在全球范围内推广以大国战略竞争为核心的叙

事,因此将这一叙事与其对伊朗的遏制政策相结合,从阵营对抗的角度解释中俄

伊的网络合作,认为中俄伊结成所谓的“威权阵营”挑战美欧以的“民主阵营” ①,

将伊朗和以色列的地缘冲突纳入大国博弈框架。 由此,原本局部性的地区安全

对抗被赋予了大国竞争的象征性意涵,促使双方陷入“次级修昔底德陷阱”。 双

方的地缘博弈既受到各自的生存考虑驱动,又受大国战略博弈的影响,因而具有

了域内国家对抗和大国战略竞争的双重性质,这将使得伊朗和以色列之间的网

络能力竞争和网络空间对抗更加难以调和。

“次级修昔底德陷阱”还集中表现为美国将以色列作为地区战略支点,利

用地区阿拉伯国家对伊朗的安全焦虑,实现化敌为友,搭建起以伊朗为防范对

象的网络安全合作框架,并试图以此与中国开展制度竞争,分化和削弱阿拉伯

国家与中国构建地区网络安全治理机制的效力。 近年来,中东国家加紧安全合

作“向东看” ,以应对美国从地区战略收缩带来的不确定性。 中国也积极回应

地区国家诉求,2021 年与阿盟共同签署《中阿数据合作安全协议》 ,2022 年正

式启动中伊《25 年全面合作计划》 ,将网络安全合作列为重点领域。 同时,中俄

推动上合组织向中东扩员,并将网络安全合作列为重要合作方向,这些行动旨

在与各方加强数据安全合作,共同应对网络威胁,实现区域的共同安全和合作

治理。

这本可以作为开启建立地区网络治理机制的开端,但美国将大国战略放在

首要位置,认为其中东战略就是联合以色列、阿拉伯国家和土耳其等,遏制中

国—俄罗斯—伊朗所谓“修正主义战略三角” ②。 美国首先采取“胡萝卜加大棒”
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政策,施压或拉拢地区国家疏远与中国的技术和安全合作,如美国以对英伟达

H100 等关键器件实行出口管制为理由,胁迫阿联酋数字巨头 G42 停止与中国的

技术协作,导致后者于 2024 年年初中断与华合作。 同年 9 月,美国与阿联酋领导

人发表联合声明,重申将加强网络安全合作,维持地区稳定。① 美国还以帮助沙

特发展核能以换取沙特放弃与华的高科技合作。 随后,美国借助以色列的技术

优势,打造技术多边合作与中国开展制度竞争,以此作为由中国倡导的地区网络

合作机制的替代品。 2020 年以来美国促成了阿联酋等阿拉伯国家与以色列的和

解,并将网络合作作为《亚伯拉罕协议》的重要内容;除此之外,2022 年美国联合

以色列、印度、阿联酋打造“中东四方机制” ( I2U2),声称成员国之间保持着稳固

的情报共享和网络安全合作关系。②

可以预见,美以倡导的机制门槛相对较高,而地区国家间的技术水平参差不

齐,上述制度对成员的容纳性有限,将导致地区国家在网络空间治理议题上的碎

片化趋势。 更重要的是,美国的制度供给存在明显的对抗色彩,其内在意涵是通

过对合作伙伴的争夺,形成一个排除中俄伊等国家、旨在为自身私人目标服务的

合作联盟。 美国期望以此维持美国对互联网的掌控,维护和扩展自身的地缘利

益。 毫无疑问,这将导致制度互斥,其影响是带来规则的混乱和分化,强化制度

的权力面孔而非治理这一公共服务职能,使得国际秩序远离以伙伴合作为基础

的“规则世界”,倒退回以大国强权为基础的“丛林世界” ③,严重阻碍地区网络空

间治理机制的建设,加剧地区安全赤字。

五、 结语

从“网络地缘政治”的视角出发,结合网络地缘政治与传统地缘政治的关
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“网络地缘政治”视野下伊朗与以色列网络空间博弈研究

系,本文在回顾学界提出“网络地缘政治”概念的缘由、脉络和内涵的基础上认

为,网络地缘政治是传统地缘政治在网络空间的延伸和反映,但同时网络地缘

政治又部分超越了传统地缘政治的逻辑,形成自己的互动逻辑和博弈范式。 网

络空间的特性使得网络空间可以对传统地缘政治起到重要的反作用,对传统地

缘中的伙伴或竞争关系起到分化或弥合的作用,并造成潜在的不稳定性。

基于这一分析框架,本文通过分析伊朗和以色列的网络互动,发现双方的传

统地缘政治利益构建了各自的网络安全思维,双方都将网络空间视为是改变自

身在传统地缘博弈中被动状态的重要工具,并试图通过网络空间的频繁接触和

交手维持现实的消极脆弱稳定。 伊以多年来的网络空间博弈加剧了地区安全困

境,并推动了敌友关系的强化。 双方的博弈互动显示出网络空间与物理空间日

益融合的“网络地缘政治”新形态。

伊朗和以色列的网络空间博弈对于理解中东安全治理现状具有重要启示意

义。 就需求端而言,地缘思维向网络空间的蔓延加深了地区的信任赤字。 2023

年新一轮巴以冲突爆发以来,“动能+网络”的混合战争成为现实,加剧了地区国

家对技术威胁的担忧和疑虑。 此外,美国在全球范围内推动对华战略竞争,与其

在中东地区对伊朗和以色列的政策形成联动效应,催化了“次级修昔底德陷阱”

的形成,制约了地区安全共识的构建,加剧了安全公共产品供应不足的困境。 因

此,亟需加强地区网络空间治理机制建设,形成网络空间治理的国际规范,跳出

网络地缘政治零和博弈思维,以“网络空间命运共同体”理念为引领,共同造福中

东地区人民。
  

(责任编辑: 包澄章　 责任校对: 章　 远)
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